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1 - DO OBJETO DA CONTRATAGAO

1. O objeto do presente pregdo presencial tem por objeto a formacdo REGISTRO DE PRECOS,
PELO PERIODO DE 12 (DOZE) MESES, para Contratacio de empresa especializada na
prestacdo de servicos de comunicagdo em nuvem, com ramais fisicos, virtuais (softphones),
servico de comunicag¢do unificada (UC), call center, Servico Telefénico Fixo Comutado (STFC)
com ligag0es ilimitadas nas modalidades local e longa distancia nacional, para terminais fixos
e moveis, servico de 0800 para recebimentos de ligagGes gratuitas (local e DDD) e tri digito,
equipamentos com sobrevivéncia, SERVICO DE ACESSO A INTERNET (IP) DEDICADO COM
ANTI-DDOS, SERVICO DE CIRCUITO DE COMUNICACAO DE DADOS E CIRCUITO DE ACESSO A
INTERNET BANDA LARGA, prestagao de todos os servicos de informagao telefdnica,
estabelecendo o comodato de linhas mdveis em atendimento as necessidades do INSTITUTO
DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE
PETROPOLIS e as unidades externas INPAS, de acordo com especificacdes e condicBes
presentes neste documento e seus anexos, parte integrante do presente edital.

1.1 A Solugdo deverd ser caracterizada como Telecomunicag¢es Unificadas (UC) e Sistema
de Telefonia Fixa Comutada Virtualizada, composta por um conjunto de equipamentos e sis-
temas que executem func¢des de Controladora SIP, Media Gateway/Roteador, Session Bor-
der Controller (SBC), Sistema de Administracdo/Gerenciamento, Aparelhos Telef6nicos IP,
dentre outros elementos;

1.2 O objetivo principal é obter as funcionalidades de comunicagao interna e externa em to-
dos os ramais VolP, com garantia de seguranca criptografica e redundancias em seus funcio-
namentos, permitindo a realizacdo de ligacdes fixas locais e nacionais ilimitadas, e ligacGes
entre ramais a custo zero;

1.3 Todos os equipamentos e sistemas fornecidos devem ser tecnicamente compativeis en-
tre si e homologados pela solucdo de PABX Virtual em Nuvem, a fim de garantir a interope-
rabilidade da Solugao e a entrega de todas as suas funcionalidades, especialmente aquelas
gue sao complementares ao protocolo SIP;

1.4 A empresa contratada sera responsavel pelo fornecimento do servico de telefonia inclu-
indo o link de voz SIP necessario para o funcionamento da solugdo (30 Canais simultaneos);

1.5 O servico deverd considerar a migracao da atual estrutura de telefonia do INSTITUTO DE
PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE PETROPOLIS
e as unidades externas INPAS com a operadora atualmente contratada;

1.6 O INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNI-
CiP10 DE PETROPOLIS e as unidades externas INPAS possuem aproximadamente 60 ramais
em DDR;

1.7 A portabilidade e habilitacdo dos ramais DDR fazem parte do certame e seus servicos se-
rao executados na fase de implantagdo e serao mantidos por toda a vigéncia contratual;
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1.8 Todos os numeros contidos nas faixas de numeracdo DDR serdo implementados e funci-
onardo junto ao PABX IP a ser implementado. Assim, pede-se ao Prestador de Servicos de
Telecomunicagdes o fornecimento de Ramais DDR, de tal forma que as ligagOes entrantes
sejam diretamente encaminhadas ao seu ramal de destino;

1.9 50% dos ramais do INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR
PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS solicitados na solu-
cdo IP PABX, serdo DDR e 50% serao virtuais. Os ramais virtuais poderao receber apenas li-
gacdo entre ramais do INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PU-
BLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS e efetuar ligacdes ex-
ternas, ndo necessitando receber chamadas externas a rede de telefonia do INSTITUTO DE
PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICiPIO DE PETROPOLIS
e as unidades externas INPAS;

1.10 Os servigos de telefonia deverao considerar minutagem ilimitada conforme modalida-
des descritas no item e subitens 5, 5.1 e 5.2;

1.11 A solugdo deve ser entregue fim a fim.

1.12 A contratada devera fornecer como parte da solucdo os aparelhos de telefonia, telefo-
nes IP’s, gateways, gateways de sobrevivéncia, ATA’s e HEADSETs de modo que atenda to-
dos os usuarios;

1.13 A contratada deverd instalar 01 gateway com sobrevivéncia em cada estrutura, ou
seja, do INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MU-
NICIP1IO DE PETROPOLIS e as unidades externas INPAS para manter a comunica¢do no caso
de queda da internet;

1.14 Os aparelhos deverdo ser ofertados na modalidade comodato e seu valor deve ser in-
cluido na assinatura do ramal, ndo gerando assim uma cobranca apartada;

1.15 Cada ramal devera ser entregue com aparelho telefonico pronto para uso;

1.16 Para os sites atualmente com telefones analdgicos e que ndo possuam rede estrutura-
da de voz, o servigo sera entregue em conexdao RJ-11 através de ATA’s ou GATEWAY FXS,
com 1 WAN ETH 10/100 e 01 LAN 10/100. Para conectar aparelhos analdgicos existentes;

1.17 Os aparelhos Headset deverdo ser ofertados na modalidade comodato e seu valor
deve ser incluido na assinatura do ramal, ndo gerando assim uma cobranca apartada;

1.17.1 1% do total de usudrios deverdo ser atendidos com Headset USB;
1.17.2 1% do total de usuarios deverdo ser atendidos com Headset Bluetooth;

1.18 Os servicos de telefonia fixa deverdo prever a portabilidade dos nimeros assinados
pelo INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNI-
CIPIO DE PETROPOLIS e as unidades externas INPAS fornecidos atualmente pela Oi — Tele-
mar Norte/Leste;
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1.19 Em funcdo da portabilidade, serd permitida uma Unica interrupcao nas comunicagoes,
por um periodo ndo superior a 6 (seis) horas, durante a ativacao;

1.20 A contratada devera realizar a portabilidade e efetuar os testes necessarios ao seu per-
feito funcionamento;

1.21 Contratacdo de empresa especializada que possua licenca de STFC (Servico de Telefo-
nia Fixa Comutada) junto a ANATEL (Agéncia Nacional de Telecomunicac¢des), solucdo sera
dividida por grupos de servicos para a prestacao dos Servicos de:

1.22 Grupo I: SERVICO DE TELEFONIA FIXA COMUTADA-STFC (fixo-fixo e Fixo- mével): para o
fornecimento de canais de telefonia com viabilidade técnica para DDR a realizacdo de liga-
¢Oes ilimitadas Brasil via SIP ou E1 (R2 Digital/ISDN), de forma continua compreendendo as
modalidades: fixo-fixo local e longa distancia nacional, fixo-movel local e longa distancia na-
cional ilimitadas, visando atender as necessidades, de acordo com especificagdes e condi-
¢Oes presentes neste documento e seus anexos;

1.23 Grupo ll: Servico 0800 e Tri Digito de acordo com especificacdes e condi¢des presentes
neste documento e seus anexos;

1.24 Grupo lll: SOLUCAO DE PABX EM CLOUD: Prestacdo de servicos de comunica¢do em
nuvem, com ramais fisicos, virtuais (softphones), servico de comunicacdo unificada (UC),
Call Center e equipamentos como descritos nos anexos.

1.25 Grupo IV: SERVICO DE ACESSO A INTERNET (IP) DEDICADO COM “ANTI DDoS”, FAIXA
DE IP’s VALIDOS E DNS REVERSO COM LOCAGAO E MANUTENGAO DOS EQUIPAMENTOS.

1.26 Grupo V: CIRCUITO DE ACESSO A INTERNET BANDA LARGA

1.27 Grupo VI: COMODATO DE LINHAS MOVEIS: Cessdo em comodato de 01 (uma) linhas
moveis operadora Claro, com liga¢des ilimitadas fixo/moével para qualquer outra operadora
em todo territério nacional e com 05 Gb (cinco gigabytes) de internet cada.

1.28 Grupo VII: SERVICO DE INFORMAGAO TELEFONICA:

1.28.1 Disponibilizar um canal direto em horario comercial de atendimento para abertura
de O.S caso houver eventuais eventualidades. (Perda, roubo, extravio de linhas, reparo, ati-
vagdo de roaming ou qualquer demanda e duvida do cliente;

1.28.2 Repassar a empresa, mediante protocolo, todas as informacdes acerca das solicita-
¢Oes feitas as operadoras, assim como informar todos os contatos mantidos e procedimen-
tos adotados, para os fins do objeto em tela;

1.28.3 Enviar, sempre que solicitado, relatérios mensais de consumo por usuario, extrato
por linha, andlise e contestacdes de todas as faturas e autorizagdo mensal de cada uma das
faturas da operadora, na seguinte forma;

1.28.4 Disponibilizagao de relatdrios gerenciais;

1.28.5 Geracgdo de relatérios em formato analitico, sintético e/ou grafico;
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1.28.6 Relatdrios de inventario;

1.28.7 Relatorios de auditoria e contestacoes;

1.28.8 Relatdrios de informacdes para subsidiar regras de uso;
1.28.9 Identificacdo de discrepancias e distorcdes;

1.28.10 Relatdrios especificos para fiscalizagGes e auditorias internas;

1.28.11 Iniciar os procedimentos de reparos e manuteng¢do das linhas moveis em até ses-
senta minutos apos a indisponibilidade e concluir a manutengao até cinco horas apds a
abertura do chamado de manutencao;

1.28.12 Informar a cada sessenta minutos, quanto ao status da manutencdo e previsdo de
restabelecimento do servico;

2 — JUSTIFICATIVA DA AQUISICAO:

2.1 A solucdo de telefonia IP para o INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO
SERVIDOR PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS deverd
atender as comunicagdes externas e internas das unidades de forma totalmente indepen-
dente. Esta solugdo de comunicacdao possui “custo zero” nas ligacbes originadas e finaliza-
das dentro das unidades contempladas, sem qualquer cobranca na utilizacdo do servico de
telefonia fixa oferecido por operadoras deste ramo.

2.2 O detalhamento contido neste Termo de Referéncia assegurara a execucao de servicos
de aquisicao, instalacdo, configuracdo, treinamento e manutencdo; Busca-se com este pro-
jeto a melhoria do servico de telefonia como um todo e a reducdo de custos operacionais.
Tais melhorias impactardo diretamente na execugdao de servigos que sdao essenciais para
melhor servir a populacdo, garantindo a satisfacdo dos colaboradores e agilidade dos pro-
cessos das instituicdes.

2.3 Considerando as vantagens abaixo relacionadas, da utilizacdo de ramais IP, com proto-
colo SIP (Session Iniciation Protocol), em comparag¢do a utilizagdo de ramais convencionais
(analdgicos e digitais), optou-se pela adogdo desta tecnologia.

2.3.1 Ligagdes criptografadas;

2.3.2 Flexibilidade no remanejamento de ramais e ativagdo de novas localidades;
2.3.3 Menor custo de manutencao;

2.3.4 Mobilidade para usuarios;

2.3.5 Recebimento de fax por e-mail;

2.3.6 Correio de voz centralizado;

2.3.7 Tarifacdo e geréncia centralizada de toda a rede;
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2.3.8 Menor espaco fisico para instalacdo;
2.3.9 Eliminacdo da rede cabeada de voz;
2.3.10 Implementacao de politicas de acesso centralizadas;

2.4 A implantagdo da solugdo proporcionara: eficiéncia, eficacia, economicidade e me-
Ihor aproveitamento dos recursos humanos, materiais e financeiros disponiveis, melhoran-
do o atendimento das seguintes necessidades a seguir:

2.4.1 Reduzir custos operacionais;
2.4.2 Fornecer as unidades, mobilidade aos usudrios da rede corporativa;

2.4.3 Integrar e padronizar os recursos de telefonia das unidades, permitindo a geréncia e o
monitoramento centralizado de falhas e de desempenho;

2.4.4 Estender a utilizagao de recurso VolP as unidades descentralizadas;

2.4.5 Disponibilizar informacgGes precisas e tempestivas para o gerenciamento de despesas
com ligacoes telefonicas;

2.4.6 Implementar novas funcionalidades, como integracdo com servicos de fax e bilheta-
gem;

2.4.7 Prover maior presteza, desempenho e economicidade para os sistemas interativos da
Justica do Trabalho, que passardo a ser executados em plataforma tecnoldgica atualizada,
revertendo-se em maior produtividade para os usuarios internos e externos;

2.4.8 Permitir e facilitar a expansao futura na planta de telefonia;

3 — CARACTERIZAGAO DO OBJETO:

o QUANTIDADE
ITEM DESCRICAO TIPO ESTIMADA

1 |SERVICO DE TELEFONIA 30 CANAIS SIMULTANEOS Servigo 1

) ASSINATURA SERVICO 0800 E TRI DIGITO ,ALCANCE NACIO- Servico 1
NAL FRANQUIA ILIMITADA BRASIL FIXO E MOVEL

3 | SOLUCAO IP PABX Servico 1

4 | INTERFACE DE GERENCIAMENTO Servico 1

5 | SISTEMA DE TARIFACAO E BILHETAGEM Servico 1

6 LICENCA RAMAL TIPO | FRANQUIA ILIMITADA FIXO E MOVEL, Servico 50
TERMINAL IP TIPO | e SOFTPHONE MOBILE

7 LICENCA RAMAL TIPO Il FRANQUIA ILIMITADA FIXO E MOVEL, Servico 9
TERMINAL IP TIPO Il e SOFTPHONE MOBILE

8 |LICENCA RAMAL TIPO Il FRANQUIA ILIMITADA FIXO E MO- Servigo 1
VEL, TERMINAL IP TIPO | e SOFTPHONE MOBILE

9 [SERVICO DE ACESSO A INTERNET (IP) 300MB DEDICADO COM | Servico 1
“ANTI DDoS”, FAIXA DE IP’s VALIDOS E DNS REVERSO COM

Enderego: Rua Dr. Alencar Lima n° 35 - Salas n°® 101/115 - Centro - Petrdpolis - R]
CEP: 25620-050 - Telefones: (24) 2220-9200 - Ramais 218 ou 222 -
Site: www.inpas.rj.gov.br - E-mail:dad@inpas.rj.gov.br
Pagina 5 de 60



in as Instituto de Previdéncia e Assisténcia Social
p e do Servidor Publico do Municipio de
Petrépolis

ANEXO I _
TERMO DE REFERENCIA

LOCACAO E MANUTENCAO DOS EQUIPAMENTOS

10 |CIRCUITO DE ACESSO A INTERNET BANDA LARGA 1Gbps Servigo 3

COMODATO DE LINHAS MOVEIS (VOZ E DADOS) FRANQUIA

1 ILIMITADA FIXO E MOVEL BRASIL E PACOTE 05GB

Servico 01

12 |SERVICO INFORMACAO TELEFONICA Servico 1

4 — DAS PREMISSAS:

4.1 A CONTRATADA deve possuir licenca de STFC (Servigo de Telefonia Fixa Comutada) jun-
to a ANATEL (Agéncia Nacional de Telecomunicac¢Ges) para a prestacao do servico e devera
apresentar junto com os documentos de habilitagao;

4.2 A CONTRATANTE sera cobrada apenas pelos servicos de ramais e troncos ativos;

4.3 A contratada devera realizar a portabilidade ou fornecer nimeros novos, ficando a crité-
rio do érgdo publico;

5— 0 OBJETO A SER LICITADO CONTEMPLARA 0S SEGUINTES SERVICOS:
5.1 GRUPO |: SERVICO DE TELEFONIA FIXA COMUTADA-STFC (FIXO — FIXO E FIXO — MOVEL)

5.1.1 O servigo telefénico nas modalidades Local e Longa Distancia, compreendem a reali-
zacao de chamadas locais para telefones e para telefones mdveis por meio de Troncos, bem
como recepcao de chamadas diretamente nos ramais;

5.1.1.11tem 1: Servico Telefénico FIXO — FIXO (LOCAL), na modalidade Local, assim entendi-
das as ligacBes oriundas da Area Local em que estd compreendida as unidades do INSTITUTO
DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE PETRO-
POLIS e as unidades externas INPAS, para telefones fixos nesta mesma area;

5.1.1.21tem 2: Servico Telefonico FIXO — Moével (LOCAL), na modalidade Local, assim enten-
didas as ligacdes oriundas da Area Local em que estd compreendida as unidades da INSTITU-
TO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE PE-
TROPOLIS e as unidades externas INPAS, para telefones mdveis nesta mesma area;

5.1.1.3Item 3: Servigo Telefonico FIXO — FIXO (Longa Distancia), na modalidade Longa Dis-
tancia Nacional compreendido por todo territério nacional. Abrange as ligacGes originadas
em telefones fixo e destinadas a telefones fixos compreendidas por cddigos nacionais (DDD);

5.1.1.41tem 4: Servigo Telefonico FIXO — Mdvel (Longa Distancia), na modalidade Longa Dis-
tancia Nacional compreendido por todo territério nacional. Abrange as ligacdes originadas
em telefones fixo e destinadas a telefones moveis compreendidas por cédigos nacionais
(DDD);
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5.2  GRUPO lI: SERVICO 0800 E TRI DIGITO

5.2.1 Discagem Direta Gratuita (DDG), modalidade 0800 no sistema de tarifacdo reversa
(tarifacdo no destino), e Tri Digito para possibilitar as chamadas receptivas de ligacOes tele-
fonicas locais, Longa Distancia Nacional (LDN), originadas de telefones fixos ou moéveis, de
todo territdrio nacional a preco fixo.

5.3 GRUPO Il SOLUGAO DE PABX CLOUD (SERVICO EM NUVEM):

5.3.1 A solucdo de PABX Virtual devera ser em nuvem (Cloud) e baseada em protocolo SIP
(Session Initiation Protocol), conforme RFC 3261, incluindo servico de telefonia avancada
STFC (Servico Telefonico Fixo Comutado);

5.3.2 Todos os elementos da Solugdo como Gateways, rotadores, adaptadores ATA, Servi-
dores devem interoperar utilizando apenas SIP, conforme RFC 3261;

5.3.3 A solucdo deve seguir o plano geral de metas da Anatel e possuir nimeros validos na
rede nacional de telefonia do tipo discagem direta a ramal (DDR). Todos os Ramais deverao
poder ser vinculados a um numero publico (DDR);

5.3.4 Solucdo deve permitir o encaminhamento de chamadas, programada por nimero te-
lefonica em caso de falha na rede para qualquer outro destino telefénico como, por exem-
plo, outro nimero fixo ou um numero celular;

5.3.5 Deverd suportar roteamento das chamadas oriundas da rede publica de telefonia
(PSTN), de outros sistemas internos interligados via IP, ou de dispositivos SIP integrados a
rede;

5.3.6 Todo e qualquer tipo de trafego de carga util envolvendo a solugdo deve ocorrer em
modo ponto a ponto, ou ponto-multiponto, ou multiponto-multiponto;

5.3.7 O datacenter que hospedara toda a solugdo PABX Virtual em Nuvem devera ser situ-
ado em territério brasileiro para efeito legal;

5.3.8 A solucdo PABX Virtual deve possuir redundancia geografica de datacenters, de
modo a ndo haver ponto Unico de falha e garantir a disponibilidade e deve ser baseada em
layer 3, ou seja, ndo pode depender de layer 2 para garantir maior estabilidade da solucdao
nao tendo que depender de redes laténcias inferiores a 50ms;

5.3.9 A infraestrutura de rede local (switches, cabeamento estruturado, etc.) serd ofereci-
da pela Contratante;

5.3.10 Preferencialmente, as ligagdes entre ramais IP devem considerar o uso da rede MPLS
existentes;

5.3.11 Deve garantir o funcionamento da Solugdo com as principais marcas e modelos de
Telefones IP/SIP e Adaptadores para Telefones Analdgicos (ATA) de mercado, sejam de fa-
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bricacdo nacional ou estrangeira, que utilizem o protocolo SIP padrdo definido pela RFC
3261, desde que obedeca aos requisitos de seguranca especificados neste Termo de Refe-
réncia;

5.3.12 Deve ser responsavel pelo controle de sessdes, facilidades de telefonia, funcdes de
roteamento, selecdo e busca de gateways, traducdo de enderecos e bilhetagem de todas as
chamadas;

5.3.13 Deve suportar integragdes com outros sistemas ou servigos através de interfaces
como SIP, SIP-Q, SOAP, CDR, XML, SNMP, CSTA, MGCP e SFTP;

5.3.14 Deve suportar integracdes com servicos de rede DHCP, DNS, NTP;

5.3.15 Deve permitir a integracdo com diretérios corporativos, e bases de usuarios, via Acti-
ve Directory e/ou LDAP;

5.3.16 Deve suportar crescimento ilimitado usuarios/ramais licenciados, sem necessidade
de instalagao de novos equipamentos, componentes ou sistemas, bastando para este au-
mento a aquisicdo e ativacdo das licengas de usuarios/ramais adicionais.

5.3.17 Esta capacidade deve ser suportada independentemente de os usuarios estarem na
rede interna ou acessando de fora da rede, através de um SBC, e independentemente do
modelo de telefone SIP utilizado;

5.3.18 A solucdo deve ser independente dos dispositivos de rede, ou seja, deve garantir as
mesmas funcionalidades, independente do fabricante dos ativos de rede que a Contratante
ja possui, resguardadas as questdes relacionadas ao oferecimento de recursos minimos de
infraestrutura de QoS, banda, jitter, delay e perda de pacotes;

5.3.19 Deve possuir recursos de classificacdo e marcacdo de pacotes, de forma que seja
possivel realizar a priorizacdo do trafego de voz através da aplicacdo dos principais mecanis-
mos de QoS (Quality of Service) com base em enderecos de IP de origem/destino, portas
TCP (Transmission Control Protocol)/UDP (User Datagram Protocol) de origem e destino ou
seguindo os padroes recomendados de ToS (Type of Service), DSCP (Differentiated Services
Code Point) e campo CoS (Class of Service) do frame ethernet;

5.3.20 Todo o aprovisionamento dos telefones IP devera ser feito de forma automatizada
na mesma solucdo, de tal forma que ndo seja necessario digitar as credenciais de autentica-
¢do do SIP nos telefones e nem nos portais de administracdo dos telefones IP;

5.3.21 Deve permitir a interoperabilidade e a comutagao tradicional com a Rede de Telefo-
nia Publica Computada (RTPC).

5.3.22 A interconexdo com a RTPC deverd obedecer aos padrdes de sinalizacdo de troncos
digitais vigentes no Brasil (Integrated Services Digital Network — ISDN e R2 Digital — R2D);

5.3.23 Todo o trafego de voz deve ser prioritariamente G.729 e o fall back para G.711.

5.3.24 N3o serdo aceitas solugBes ou sistemas baseados ou derivados da solugdo de codigo
aberto, como Asterisk e/ou Freeswitch ou qualquer outra de cédigo aberto.
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5.3.25 A plataforma deve possuir um Session Border Controler, para acesso seguro de Tele-
fones SIP, Softphones SIP pela Internet, com as seguintes caracteristicas:

5.3.26 Devera ser instalado juntamente com a solucdo em nuvem, com as mesmas caracte-
risticas de hospedagem.

5.3.27 N3o é obrigatdrio que seja do mesmo fabricante da Plataforma de Voz SIP centraliza-
da, desde que resguardada inteira interoperabilidade e compatibilidade com o restante da
solucdo e cumpra as fungdes aqui descritas;

5.3.28 Deve suportar sessdes com terminais SIP de voz e video;

5.3.29 Deve suportar RFC 3261,

5.3.30 Deve suportar SIP Connect 1.1 e SIP Registrar;

5.3.31 Deve suportar terminacdo e mediagdo RTP/SRTP;

5.3.32 Deve suportar transporte com TLS;

5.3.33 Deve suportar IPv4/IPv6 dual-stack para usuarios remotos e SIP trunking;

5.3.34 Deve suportar a NAT near-end e far-end e NAT estatico e dindmico em localidades
remotas;

5.3.35 Deve suportar VLAN para conexdao com localidades remotas;
5.3.36 Deve suportar manipulagdo de cabegalho SIP;

5.3.37 Deve suportar SIP trunking com services SIP de operadores de telefonia com perfil
SIP configuravel;

5.3.38 Deve suportar SIP session-aware NAT/PAT para sinalizagdo SIP e conexdes de midia
RTP/SRTP;

5.3.39 Deve suportar roteamento estatico configuravel;

5.3.40 Deve suportar multiplas interfaces e redes WAN;

5.3.41 Deve suportar separagao de enderegamento IP para sinalizagao e midia;
5.3.42 Deve suportar operacao em DMZ;

5.3.43 Deve suportar media anchoring;

5.3.44 Deve suportar redundancia;

5.3.45 Deve suportar transcoding de dudio e video;

5.3.46 Deve suportar gerenciamento por SNMP v2c e/ou v3;

5.3.47 Deve suportar monitoracdo de QoS e QoS para trafego de sinalizacdo, de midia e ge-
renciamento;

5.3.48 Deve suportar DNS e NTP;

Enderego: Rua Dr. Alencar Lima n° 35 - Salas n°® 101/115 - Centro - Petrdpolis - R]
CEP: 25620-050 - Telefones: (24) 2220-9200 - Ramais 218 ou 222 -

Site: www.inpas.rj.gov.br - E-mail:dad@inpas.rj.gov.br
Pagina 9 de 60



Instituto de Previdéncia e Assisténcia Social
do Servidor Publico do Municipio de
Petrépolis

ANEXO I _
TERMO DE REFERENCIA

inpas

5.3.49 Deve suportar regras de firewall e possuir detec¢do e prevengdo de intrusdo (IDS/
IPS);

5.3.50 Deve suportar protocolos SSH2 e HTTPS;

5.3.51 A CONTRADADA devera garantir que haja atualizagdo de versdes estaveis das plata-
formas de software e atualizacdo de versoes de firmware do SBC durante todo o periodo da
contratacao;

5.3.52 A solucdo deverd prover um portal de administracdo da propria fabricante, no qual
seja possivel validar informacgdes sobre qualidade de chamada, quantidade e duracdo das
mesmas;

5.3.53 Devera ser apresentado junto com a proposta, toda documentacao técnica da solu-
¢do de PABX em nuvem (Datasheet), em portugués ou inglés, sob pena de desclassificacao;

54 ESPECIFICACOES TECNICAS DA INFRAESTRUTURA DO DATACENTER

5.4.1 Todas as aplicacGes necessdrias para a prestacdao dos servicos em Nuvem deverdo
ser baseadas em infraestrutura de datacenter ou em plataformas especializadas de compu-
tacdo em nuvem (Ex.: Amazon, Google, Microsoft, etc), com redundancia geografica, que
deverd manter compatibilidade com os requisitos abaixo descritos durante toda vigéncia do
contrato.

5.4.2 No caso de se utilizar plataformas especializadas de computa¢cdo em nuvem (Google,
Amazon, Microsoft), fica definido que todas as exigéncias descritas estardo atendidas.

5.4.3 Infraestrutura Fisica;

5.4.4 Estrutura fisica que garanta um ambiente seguro e controlada, atendendo ainda, aos
requisitos de seguranca fisica e légica;

5.4.5 Piso elevado com no minimo 3 camadas de cabeamento, com vias independentes de
cabos de energia, ldgicos e dpticos

5.4.6 Energia

5.4.7 Garantir total independéncia no fornecimento de energia para os equipamentos
destinados a prestacdo de servigcos na eventualidade de falha da fornecedora local;

5.4.8 Possuir solucdo de grupo gerador, redundante e independente, com acionamento
automatico na eventualidade de interrupgdao no fornecimento de energia, com capacidade
de funcionamento pleno e ininterrupto com combustivel local e abastecimento sem inter-
rupcao;

5.4.9 Possuir sistema redundante de baterias para garantir a transi¢ao entre o forneci-

mento normal de energia e o grupo gerador;

5.4.10 Garantir alimentacdo elétrica redundante e independente para os equipamentos;
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5.4.11 Sistema de protecdo contra descargas eletromagnéticas, descargas atmosféricas e
aterramento, garantindo equipotencializacdo de toda infraestrutura metalica, que deverd
estar interligada e devidamente aterrada;

inpas

5.4.12 Climatizagao

5.4.13 Possuir sistema de climatizacdo de modo a garantir as corretas condi¢cées térmicas
para os equipamentos no ambiente da infraestrutura fisica;

5.4.14 Manter a temperatura ideal, umidade relativa do ar, controle de poluicdo do ar e
possiveis variacdes controladas e administradas;

5.4.15 O sistema deve ser redundante com disponibilidade de equipamentos igual a N+1.
5.4.16 Protecdo Contra Incéndio

5.4.17 Possuir dispositivos tradicionais de prevengdo e combate a incéndio (brigada de in-
céndio, extintores manuais e detectores de fumaca);

5.4.18 Garantir a detecgao eletrénica precoce de gases no ambiente, incluindo a area em-
baixo do piso elevado, quadros elétricos de distribuicao e ar-condicionado, com sistema in-
tegrado de alarme monitorado por computador e acompanhado em regime 24x7x365 (vinte
e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano);

5.4.19 O sistema de deteccdo automatica e supressao de fogo instalado devem utilizar sis-
tema com gas inerte, nao letal, com contingéncia de um sistema hidrico de tubulagao seca
(dry piping) e extintores manuais de CO2 e hidrantes complementares. Rede de hidrantes
com acionamento por bombas redundantes.

5.4.20 Seguranga Fisica

5.4.21 Equipe de seguranca 24 x 7 x 365 com cameras de video em circuito fechado de TV
que possibilite o rastreamento de pessoas dentro do Datacenter;

5.4.22 Arquivo das imagens gravadas com retengao de pelo menos 30 dias;

5.4.23 Garantir a disponibilidade de pessoas dedicadas, treinadas e responsaveis pela segu-
ranga de acesso ao prédio e aos equipamentos;

5.4.23.1 Sistemas de deteccao de tentativas de arrombamento e sensores de abertura de
portas ou cameras de vigilancia para o acesso aos equipamentos de infraestrutura de rede
de energia elétrica para os ambientes de geradores, nobreaks e entrada de energia no data-
center;

5.4.23.2 Possuir integracdo com sistema de alarme e ser monitorado em tempo integral;

5.4.23.3 Disponibilizar mecanismos efetivos de controle, de entrada e saida de pessoas que
acessem e facam uso da infraestrutura fisica do Ambiente, bem como de registros passiveis
de posterior pesquisa;

Enderego: Rua Dr. Alencar Lima n° 35 - Salas n°® 101/115 - Centro - Petrdpolis - R]
CEP: 25620-050 - Telefones: (24) 2220-9200 - Ramais 218 ou 222 -

Site: www.inpas.rj.gov.br - E-mail:dad@inpas.rj.gov.br
Pagina 11 de 60



Instituto de Previdéncia e Assisténcia Social
do Servidor Publico do Municipio de
Petrépolis
ANEXO I

TERMO DE REFERENCIA
5.4.23.4 Possuir travas eletronicas que, de acordo com a politica de seguranca estabelecida,
dividindo a infraestrutura fisica do Ambiente em regides diferentes, e com niveis de restri-
¢Oes diferenciados, monitorando e verificando toda e qualquer tentativa de acesso;

5.4.23.5 Utilizar cdmeras de circuito interno de televisdo, monitoradas e gerenciadas cujas
imagens possam ser posteriormente consultadas por um periodo minimo de 5 (cinco) dias,
viabilizando o rastreamento de pessoas dentro do Ambiente;

5.4.23.6 Disponibilizar relatdrios, quando solicitado, de visitas a infraestrutura fisica por re-
presentantes do CONTRATANTE;

5.4.23.7 Acesso 24x7 de pessoas, veiculos e materiais;
5.4.23.8 O prédio devera possuir no minimo trés niveis de acesso controlado;

5.4.23.9 A infraestrutura fisica do ambiente deve atender basicamente as seguintes caracte-
risticas:

5.4.23.9.1 Piso elevado e cabos blindados;

5.4.23.9.2 Sistemas de deteccdo e combate a incéndio, através de dispositivos tradicio-
nais de prevencdo e combate com brigada de incéndio, extintores manuais e detectores de
fumaca;

5.4.23.9.3 Sistema automatico de extincdo de incéndios baseado em agentes gasosos
ndo poluentes com agdo baseada na quebra das moléculas de oxigénio do tipo FM200 e/ou
FE227, ou equivalente, ndo nocivos aos equipamentos e seres humanos e que atenda a pa-
drdes internacionais.

5.4.23.9.4 Protecdo contra ameacas externas: riscos de incéndio, calor, agua, gases cor-
rosivos, fumaca, umidade, vapores, magnetismo, poeira;

5.4.23.9.5 Controle de acesso, inclusive com camera de vigilancia ativada em periodo in-
tegral, e infraestrutura de modo a garantir a protecdo contra roubos, utilizacdo indevida e
vandalismos.

5.4.24 Infraestrutura de Acesso a Internet

5.4.24.1 O servico em Nuvem disponibilizado pela CONTRATADA ao CONTRATANTE depen-
dera exclusivamente da Internet do datacenter como meio de comunicagdo. Diante da criti-
cidade desse servigo, e visando garantir alta disponibilidade desse servigo para os usuarios, a
infraestrutura de acesso a Internet do datacenter devera manter compatibilidade com os se-
guintes requisitos:
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5.4.24.2 Possuir infraestrutura dedicada no Datacenter que garanta o trafego e demais e

servicos exigidos nessa Nota Técnica.

5.4.24.3 A CONTRATADA ndo podera limitar ou degradar a qualidade dos servicos contrata-
dos, de forma a prejudicar a qualidade da prestacao dos servicos.

5.4.24.4 Prover todos os equipamentos, infraestrutura, cabos de comunicacdo de dados, e
demais acessdrios com qualidade e dimensionamento adequados.

5.4.25 Segurancga Légica do Datacenter
5.4.25.1 A CONTRATADA deverd possuir solucdo de seguranca composta de pelo menos:

5.4.25.1.1 Deteccdo de intrusdo para o acesso a Internet. Devera proteger seu perimetro
por elementos seguranga;

5.4.25.1.2 As regras de seguranga devem ser configurdveis e sempre atualizadas de forma a
garantir total seguranca das comunica¢des dos usudrios do CONTRATANTE.

5.5 A SOLUGAO DEVE POSSUIR MECANISMOS DE SEGURANCA, COM SUPORTE AS CA-
RACTERISTICAS APRESENTADAS A SEGUIR E ESTAR LICENCIADA PARA USO DESTES RECUR-
SOS:

5.5.1 O acesso ao sistema por motivo de gerenciamento deve ser protegido através de mé-
todos de autenticagdo seguro.

5.5.2 Suporte a log de eventos;
5.5.3 Rastreamento para auditoria de seguranca;

5.5.4 Suporte a log de seguranca com informacgGes para detec¢do de incidentes e viola¢des
de acesso;

5.5.5 Suporte para mecanismo de privacidade para SIP, conforme RFC 3323;

5.5.6 Deve implementar criptografia para telefones SIP e estar licenciado para todos os ra-
mais SIP da Plataforma de Voz;

5.5.7 Deve possuir servico de firewall interno;

5.5.8 Deve implementar mecanismos de protecdo contra-ataques de negacdo de servico,
tais como: Finger of death, Packet replay attack, Gratuitous ARPs, Oversizes packets, SYN flo-
ods, Ping floods, DoS (Denial of Service).
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5.5.9 Suporte para protecdo conta virus, worms e trojans;

5.5.10 Suporte para criptografia de midia através de SRTP;
5.5.11 Suporte para criptografia de sinalizacdo através de TLS;
5.5.12 A criptografia deverd funcionar mesmo nos casos de sobrevivéncia remota;

5.5.13 Todas as liga¢des entre telefones IP deverdo ser criptografadas, seja ponto-a-ponto,
seja em conferéncia, dentro de uma mesma localidade e entre localidades;

5.5.14 Para ligacGes entre telefones IP e TDM, a criptografia da midia ocorrera até o ga-
teway/ata no qual o dispositivo TDM esta conectado;

5.5.15 Por seguranca, as sessfes deverdao ser automaticamente desconectadas depois de
um periodo de inatividade;

5.5.16 O sistema deve permitir o registro (log) de todas as sessdes e atividades de usuarios,
bem-sucedidas ou ndo;

5.5.17 Para protecdo dos dados, o sistema deve ter a habilidade para armazenar copias
(backup) das informacdes de configuragdo criticas incluindo informacdes de autenticacdo e
bilhetagem em sistemas externos.

5.6  SERVICOS BASICOS DE CENTRAIS TELEFONICAS EXIGIDOS PARA TODOS OS TIPOS
DE LICENCA:

5.6.1 Disponibilizar portal web para administracdo dos servicos com pelo menos 3 niveis de
administracao:
5.6.1.1 Nivel Master: que terd total administracdo sobre todas as localidades;

5.6.1.2 Nivel Localidade: que permitira ter um administrador por localidade. Este tera ape-
nas visibilidade dos recursos associadas a respectiva localidade;

5.6.1.3 Nivel usuario: usuario do servico de telefonia podera administrar os servigos atribui-
dos ao seu ramal;

5.6.2 Devera ser possivel criar mais de um administrador cada um dos niveis;

5.6.3 Discagem por ramal para chamadas internas inclusive entre as localidades do mesmo
DDD;

5.6.4 Servigos de FAX através de T.38 e envio e recebimento de DTMF através da RFC 2833;
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5.6.5 Desvio de chamadas — deve ser suportado os desvios incondicionais, por ocupado,
por ndo atendimento e indisponivel, com suporte para ativagdo/desativacdo remota de des-
vios;

5.6.6 Chamada em espera — permitir em Espera ou Recuperar Automaticamente uma Cha-
madas;

5.6.7 Nao perturbe — deve permitir o bloqueio de chamadas recebidas internas, externas e
a cobrar por terminal;

5.6.8 Blogueio de chamadas originadas LDN (longa distancia nacional), LDI (longa distancia
internacional), de chamadas para celular e de Chamadas para 0300, 0500 e 0900 por termi-
nal;

5.6.9 Transferéncia de chamadas;

5.6.10 Captura;

5.6.11 Retorno automatico de chamada;

5.6.12 Discagem rapida discando as teclasde 0 a 9;

5.6.13 Identificacdo do numero chamador (BINA);

5.6.14 |dentificagdo do numero conectado;

5.6.15 Restricdo de identificacdo do nimero de origem (Numero de A);
5.6.16 Estacionamento de chamadas (call park);

5.6.17 Agenda centralizada pessoal;

5.6.18 Facilidades de grupo exigido para todos os tipos de licenca;

5.6.19 As facilidades de Grupo devem prover um numero virtual a ser escolhido na faixa de
ramais de um site para associar via portal de administragao do servigo os ramais associados
as facilidades e que compartilham do recurso;

5.6.20 O Numero Virtual deve suportar que um numero 0800 seja comutado a ele, ou seja
deve ser um numero valido na rede nacional de telefonia.

5.6.21 Os Grupos devem ser montados associando usuarios/ terminais que fazem parte de
um mesmo Caédigo Nacional (DDD) a um numero virtual.
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5.6.22 Deve permitir que usuarios dentro de uma area definida pelo Codigo Nacional (Nivel
de Grupo), sejam inseridos em subgrupos capazes de tratar chamadas destinadas a este gru-
po. Os métodos possiveis devem ser:

5.6.23 Circular — Envia as chamadas para os usuarios/terminais inseridos no grupo de forma
linear, enviando a chamada para a primeira pessoa disponivel no grupo, comecando com o
proximo numero depois de onde a ultima chamada foi enviada.

5.6.24 Regular — Envia as chamadas para os usuarios/ terminais inseridos no grupo iniciando
sempre pelo primeiro usuario/ terminal definido pelo Administrador do Servico.

5.6.25 Simultdneo — Toca em todos os usuarios/ terminais inseridos no grupo, o primeiro
usuario/ terminal a atender a chamada é conectado.

5.6.26 Uniforme — Quando uma chamada é concluida, o usuario move-se para a parte inferi-
or da fila de chamadas de uma forma aleatdria. A préxima chamada recebida vai para o
usuario que esteve inativo por mais tempo. Se um usuario recebe uma chamada que ndo foi
direcionada a ele através do grupo de busca, esta ndo é contabilizada para o recebimento de
chamadas uniformes.

5.7 LICENCAS DE RAMAL TIPO | — Devera suportar todas as facilidades descritas abaixo:
5.7.1 Ser do mesmo fabricante da solucdo de comunicac¢do ofertada;
5.7.2 Trata-se das licencas de ramal Tipo |, para Terminal IP de mesa;

5.7.3 Captura de Chamadas: Um membro de um grupo poderd puxar a chamada que foi
direcionada para outro membro;

5.7.4 Chamada em Espera: Possibilidade de colocar uma chamada em espera, para efetuar
outra atividade ou ligacdo;

5.7.5 Rechamada: Permite que um Ramal, ao ligar para outro que esteja ocupado, realize
uma rechamada quando o numero de destino desocupar, mediante a digitacdo de
um codigo;

5.7.6 Funcdo Cadeado: Permitir que uma Ramal seja bloqueado, via senha, pelo usuario;

5.7.7 N3o perturbe: Permitir que o ramal fique indisponivel para receber chamadas até

gue a configuracdo seja retirada;
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5.7.8 Transferéncia: Permitir o envio de uma chamada para outra linha;

5.7.9 Plano de Chamadas: Permitir que o administrador configure perfis de chamadas de
entrada/Saida para um usuario;

5.7.10 Conferéncia N2 + 2: Permitir que um usuadrio faca uma conferéncia entre a linha do
usudrio e mais 2 outras linhas;

5.7.11 Dispositivos por usudrios N2 1: Permite que o ramal seja vinculado a somente um
aparelho de mesa;

5.7.12 Devera possuir servigo de correio de voz com fungao de recebe os recados deixados
qguando a ligacdo nao for atendida. Estes recados deverdo ser enviados para um e-
mail previamente cadastrado. Cada ramal devera possuir seu préprio correio de voz;

5.8 LICENCAS DE RAMAL TIPO Il — Devera suportar todas as facilidades descritas abai-
Xo:

5.8.1 Ser do mesmo fabricante da solucdao de comunicacdo ofertada;

5.8.2 Dispositivos por usuarios N2 5: Permite que o ramal possa ser vinculado a varios tipos
de dispositivos, seja aparelho, softphone mobile ou softphone para desktop;

5.8.3 Suporte a Softphone com compatibilidade para Windows10, Mac/IOS 10 ou superior
ou Android;

5.8.4 Captura de Chamadas: Um membro de um grupo podera puxar a chamada que foi di-
recionada para outro membro;

5.8.5 Chamada em Espera: Possibilidade de colocar uma chamada em espera, para efetuar
outra atividade ou ligacdo;

5.8.6 Rechamada: Permite que um Ramal, ao ligar para outro que esteja ocupado, realize
uma rechamada quando o numero de destino desocupar, mediante a digitacdo de um cédi-

g0;

5.8.7 Nao perturbe: Permitir que o ramal fique indisponivel para receber chamadas até que
a configuracdo seja retirada.

5.8.8 Transferéncia: Permitir o envio de uma chamada para outra linha.
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5.8.9 Plano de Chamadas: Permitir que o administrador configure perfis de chamadas de
entrada/Saida para um usuario;

5.8.10 Funcdo siga-me: Para casos de Ndo Atendimento, Caso Ocupado, Tempordrio;

5.8.11 Discagem Abreviada: Permite que o usuario gravar numeros que sao chamados com
frequéncia, atribuindo a eles um cdédigo curto de 2 digitos, que se discados irdo realizar a
chamada para o numero configurado;

5.8.12 Logs de Chamadas: Possibilidade de visualizar o histérico de chamadas realizadas,
perdidas e recebidas. Periodo minimo de 10 (dez) ultimas chamadas;

5.8.13 Musica em espera: quando o usuario colocar outra parte em retenc¢do a outra parte
escutara uma musica. Esta musica sera um arquivo .wav que o administrador da empresa fa-
réd o upload pelo portal web de administracdo. Desta forma o Contratante podera trocar a
musica ou musicas quando preferirem sem a necessidade de abrir chamado;

5.8.14 Estacionamento de chamadas (call park);
5.8.15 Grupo de captura;
5.8.16 Captura direta;

5.8.17 Conferéncia até 15 participantes simultaneos. Através do telefone o usudrio podera
adicionar varios participantes em na conferéncia através de procedimentos com o telefone;

5.8.18 Cddigo de Autorizagdo: Este servico permite que o Administrador nivel Master, Nivel
localidade selecione usuarios que precisaram entrar com o codigo de autorizacdo para as
chamadas externas;

5.8.19 Chefe-Secretdria: Com este servico é possivel ter varias combinacgdes de chefe e se-
cretaria, sendo 1 secretaria para 1 chefe, vdrias secretdrias para 1 chefe, 1 secretdria para
varios chefes e varias secretarias para varios chefes;

5.8.20 Monitoramento de linhas (BLF): com este servico e um telefone IP que suporte este
servico, o usuario podera monitorar o status (disponivel, em conversa¢dao, chamada entran-
te) das linhas de outros usuarios;

5.8.21 Ramal Chefe: com este servico um telefone pode ser configurado como genérico de
tal forma que outro usuario poder executar o procedimento de login e associar seu nimero
telefénico e categoria de chamadas aquele telefone. A partir desta associacdo o telefone se-
ra o telefone do usuario;
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5.8.22 Toque simultaneo: Usudrio podera configurar até 10 outros nimeros telefones que
serdo chamadas simultaneamente com os seus dispositivos;

5.8.23 Toque Serial: Usuario podera configurar até 10 outros numeros telefones que serdo
chamadas sequencialmente;

5.8.24 Transferéncia de dispositivos: o usudrio que possui mais de um dispositivo poder3,
guando em conversacao, puxar a chamada para qualquer outro dispositivo que possua. Este
procedimento podera ser feito varias vezes durante a chamada. Recurso muito importante
para usuarios que precisam de mobilidade e possuem uma mesa de trabalho;

5.8.25 Presenca: Deve possuir o status de ocupado, disponivel, ausente, offline e em reuni-
ao;

5.8.26 Todos os status podem ser configurados manualmente pelo usuario;

5.8.27 O status de ocupado deve ser ativado automaticamente quando o usudrio estiver
numa chamada telefonica;

5.8.28 Devera ser possivel realizar a integracdo com as plataformas Outlook e Gmail;

5.8.29 O status ausente deve ser ativado automaticamente caso o usuario figue um tempo
sem digitar no teclado do computador;

5.8.30 Chat ponto a ponto;
5.8.31 Chat em Grupo;

5.8.32 Chat precisa ser persistente, ou seja, todo seu contelddo deve ser armazenado na nu-
vem para poder ser recuperado através do cliente de PC ou cliente moével;

5.8.33 Videochamada;
5.8.34 Compartilhamento de desktop e aplicag¢des;
5.8.35 Transferéncia de arquivos;

5.8.36 A sala de reunido virtual pessoal deverd permitir seu uso de forma imediata (sem a
necessidade de envio de convite), mas também deve possuir mecanismo para envio de con-
vites;

5.8.37 Os participantes devem receber uma notificacdo e ao aceitarem estardo dentro da
sala de reunido. Outras formas de reunido ad hoc também sdo permitidas, contanto que se-
jam bem simples de uso;
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5.8.38 Sala de reunido virtual pessoal para no minimo 20 participantes internos e externos.
Todos os participantes devem ter os recursos de dudio conferéncia, videoconferéncia e com-
partilhamento de desktop e chat;

5.8.39 Videoconferéncia deve suportar varias resolu¢gdes como QCIF, CIF, VGA e HD;
5.8.40 Audio Conferéncia deve suportar os codecs G.711, G.729 e G.722;

5.8.41 A sala de reunido virtual pessoal deve permitir que participantes externos as empre-
sas possam participar da reunido com os mesmos recursos dos participantes internos;

5.8.42 A sala de reunido deve disponibilizar um nimero telefonico para que participantes
externos possam participar mesmo que tenham apenas disponivel um telefone fixo analdgi-
co de tal forma que pelo menos a dudio conferéncia sera possivel;

5.8.43 Deve ser possivel enviar um convite de reunidao com o link de Internet para os partici-
pantes externos participarem da reuniao;

5.8.44 O usuario deve possuir um link especifico e continuo, referente a sua sala de reunido
virtual;

5.8.45 Devera possuir servico de correio de voz com func¢do de recebe os recados deixados
guando a ligacdo ndo for atendida. Estes recados deverao ser enviados para um e-mail previ-
amente cadastrado. Cada ramal devera possuir seu préprio correio de voz;

5.8.46 Devera possuir publicacdo nas lojas de aplicativos da Apple (App Store) e Android
(Google Play);

5.8.47 O aplicativo devera ser do mesmo fabricante da solucdo de PABX em nuvem.
5.8.48 Deverd possuir criptografia de sinalizacdo através de TLS v1.2 ou superior;
5.8.49 Devera possuir funcdo de reducdo de ruido ambiente;

5.8.50 Devera possuir funcao de plano de fundo virtual;

5.9 LICENCAS DE RAMAL TIPO Ill — Devera suportar todas as facilidades descritas abai-
Xo:

5.9.1 Ser do mesmo fabricante da solucdo de comunicac¢do ofertada;

5.9.2 Dispositivos por usuarios N2 5: Permite que o ramal possa ser vinculado a varios tipos

de dispositivos, seja aparelho, softphone mobile ou softphone para desktop;
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5.9.3 Suporte a Softphone com compatibilidade para Windows10, Mac/IOS 10 ou superior
ou Android;

inpas

5.9.4 Captura de Chamadas: Um membro de um grupo poderd puxar a chamada que foi di-
recionada para outro membro;

5.9.5 Chamada em Espera: Possibilidade de colocar uma chamada em espera, para efetuar
outra atividade ou ligagdo;

5.9.6 Rechamada: Permite que um Ramal, ao ligar para outro que esteja ocupado, realize
uma rechamada quando o numero de destino desocupar, mediante a digitacdo de um cédi-

80;

5.9.7 Nao perturbe: Permitir que o ramal fique indisponivel para receber chamadas até que
a configuracdo seja retirada;

5.9.8 Transferéncia: Permitir o envio de uma chamada para outra linha;

5.9.9 Plano de Chamadas: Permitir que o administrador configure perfis de chamadas de
entrada/Saida para um usuario;

5.9.10 Funcdo siga-me: Para casos de Ndo Atendimento, Caso Ocupado, Tempordrio;

5.9.11 Discagem Abreviada: Permite que o usuario gravar numeros que sao chamados com
frequéncia, atribuindo a eles um cédigo curto de 2 digitos, que se discados realizardo a cha-
mada para o numero configurado;

5.9.12 Logs de Chamadas: Possibilidade de visualizar o histérico de chamadas realizadas,
perdidas e recebidas. Periodo minimo de 10 (dez) ultimas chamadas;

5.9.13 Musica em espera: quando o usuario colocar outra parte em retenc¢do a outra parte
escutara uma musica. Esta musica sera um arquivo .wav que o administrador da empresa fa-
réd o upload pelo portal web de administracdo. Desta forma o Contratante podera trocar a
musica ou musicas quando preferirem sem a necessidade de abrir chamado;

5.9.14 Estacionamento de chamadas (call park);
5.9.15 Grupo de captura;
5.9.16 Captura direta;

5.9.17 Conferéncia até 15 participantes simultaneos. Através do telefone o usudrio podera
adicionar varios participantes em na conferéncia através de procedimentos com o telefone;
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5.9.18 Cadigo de Autorizacdo: Este servico permite que o Administrador nivel Master, Nivel
localidade selecione usuarios que precisaram entrar com o codigo de autorizacdo para as
chamadas externas;

inpas

5.9.19 Chefe-Secretdria: Com este servico é possivel ter varias combinac¢des de chefe e se-
cretaria, sendo 1 secretaria para 1 chefe, vdrias secretdrias para 1 chefe, 1 secretdria para
varios chefes e varias secretarias para varios chefes;

5.9.20 Monitoramento de linhas (BLF): com este servico e um telefone IP que suporte este
servico, o usuario podera monitorar o status (disponivel, em conversacdo, chamada entran-
te) das linhas de outros usuarios;

5.9.21 Ramal Chefe: com este servico um telefone pode ser configurado como genérico de
tal forma que outro usuario poder executar o procedimento de login e associar seu nimero
telefénico e categoria de chamadas aquele telefone. A partir desta associacdo o telefone se-
ra o telefone do usuario;

5.9.22 Toque simultaneo: Usudrio podera configurar até 10 outros nimeros telefones que
serdo chamadas simultaneamente com os seus dispositivos;

5.9.23 Toque Serial: Usuario podera configurar até 10 outros numeros telefones que serdo
chamadas sequencialmente;

5.9.24 Transferéncia de dispositivos: o usudrio que possui mais de um dispositivo poder3,
qguando em conversagao, puxar a chamada para qualquer outro dispositivo que possua. Este
procedimento podera ser feito varias vezes durante a chamada. Recurso muito importante
para usuarios que precisam de mobilidade e possuem uma mesa de trabalho;

5.9.25 Presenca: Deve possuir o status de ocupado, disponivel, ausente, offline e em reuni-
ao;
5.9.26 Todos os status podem ser configurados manualmente pelo usuario;

5.9.27 O status de ocupado deve ser ativado automaticamente quando o usudrio estiver
numa chamada telefonica;

5.9.28 Dever3 ser possivel realizar a integracdo com as plataformas Outlook e Gmail;

5.9.29 O status ausente deve ser ativado automaticamente caso o usuario figue um tempo
sem digitar no teclado do computador;

5.9.30 Chat ponto a ponto;

5.9.31 Chat em Grupo;
Enderego: Rua Dr. Alencar Lima n° 35 - Salas n°® 101/115 - Centro - Petrdpolis - R]
CEP: 25620-050 - Telefones: (24) 2220-9200 - Ramais 218 ou 222 -

Site: www.inpas.rj.gov.br - E-mail:dad@inpas.rj.gov.br
Pagina 22 de 60



Instituto de Previdéncia e Assisténcia Social
do Servidor Publico do Municipio de
Petrépolis
ANEXOI _
TERMO DE REFERENCIA
5.9.32 Chat precisa ser persistente, ou seja, todo seu conteddo deve ser armazenado na nu-
vem para poder ser recuperado através do cliente de PC ou cliente movel;

5.9.33 Videochamada;
5.9.34 Compartilhamento de desktop e aplicag¢des;
5.9.35 Transferéncia de arquivos;

5.9.36 A sala de reunido virtual pessoal deverd permitir seu uso de forma imediata (sem a
necessidade de envio de convite), mas também deve possuir mecanismo para envio de con-
vites;

5.9.37 Os participantes devem receber uma notificacdo e ao aceitarem estardo dentro da
sala de reunido. Outras formas de reunido ad hoc também sdo permitidas, contanto que se-
jam bem simples de uso;

5.9.38 Sala de reunido virtual pessoal para até 1000 participantes internos e externos. Todos
os participantes devem ter os recursos de audio conferéncia, video conferéncia e comparti-
Ihamento de desktop e chat;

5.9.39 Videoconferéncia deve suportar varias resolu¢gdes como QCIF, CIF, VGA e HD;
5.9.40 Audio Conferéncia deve suportar os codecs G.711, G.729 e G.722;

5.9.41 A sala de reunido virtual pessoal deve permitir que participantes externos as empre-
sas possam participar da reunido com os mesmos recursos dos participantes internos;

5.9.42 A sala de reunido deve disponibilizar um nimero telefonico para que participantes
externos possam participar mesmo que tenham apenas disponivel um telefone fixo analdgi-
co de tal forma que pelo menos a dudio conferéncia sera possivel;

5.9.43 Deve ser possivel enviar um convite de reunidao com o link de Internet para os partici-
pantes externos participarem da reuniao;

5.9.44 O usudrio deve possuir um link especifico e continuo, referente a sua sala de reunido
virtual;

5.9.45 Deverd permitir a gravacdo das reunides;

5.9.46 Deverd possuir servico de correio de voz com func¢do de recebe os recados deixados
guando a ligacdo ndo for atendida. Estes recados deverao ser enviados para um e-mail previ-
amente cadastrado. Cada ramal devera possuir seu préprio correio de voz;
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5.9.47 Deverd possuir publicacdo nas lojas de aplicativos da Apple (App Store) e Android

(Google Play);

5.9.48 Dever3d possuir criptografia de sinalizacdo através de TLS v1.2 ou superior;
5.9.49 Devera possuir funcdo de reducdo de ruido ambiente;

5.9.50 Devera possuir funcdo de plano de fundo virtual;

5.9.51 Devera suportar leitor de tela para deficientes visuais;

5.9.52 Dever3d possuir colaboracdo com legendas em tempo real;

5.9.53 Devera possuir colaboragcdo com integracdo de intérpretes;

5.9.54 Dever3d possuir colaboragcdo com transcricdes automaticas;

5.9.55 Devera possuir colaboragao com tradugdao em tempo real no minimo com 100 idio-
mas diferentes;

5.9.56 Devera possuir envio de mensagem e compartilhamento de arquivos ilimitados;

5.9.57 Deverad possuir colaboragdo com transmissdo ao vivo no Youtube ou Facebook;

5.10 A SOLUCAO DE CONTACT CENTER EM NUVEM OFERTADA DEVERA POSSUIR, NO
MINIMO, OS SEGUINTES RECURSOS:

5.10.1 Possibilidade de habilitar determinados usudrios a permitir escuta das liga¢des geren-
ciadas pelo Sistema em tempo real;

5.10.2 Bilhetagem de todas as liga¢Oes originadas e recebidas;

5.10.3 Comunicacdo via chat entre todos os usuarios da solucdo;

5.10.4 Capacidade de criagdo de senhas de utilizagdo do sistema (operador);

5.10.5 Contabilizar as liga¢Ges realizadas por categoria (ramal, operador e/ou senha);
5.10.6 Permitir a criacdo de categorias para ligacdes externas para cada ramal de operador;

5.10.7 Permitir a criacdo de tabela de prefixos que podem ser bloqueados ou liberados para
efetuar ligagGes;

5.10.8 Permitir a realizacdo de pesquisa de satisfacdo via URA;
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5.10.9 Possuir funcionalidades de PABX e Call Center;

5.10.10 Permitir a criacdo de listas negativas (blacklist), de modo que ao inserir niUmeros te-
lefonicos nesta lista, a solucdo ofertada possa identificar estes nimeros ao receber chama-
das e tratar de forma diferenciada, podendo encaminhar as ligacdes para determinados ra-
mais ou filas de atendimento;

5.10.11 Cada blacklist criada deve ser acessada e gerenciada somente pelos supervisores.
Os supervisores devem ter acesso somente as blacklists de seu sistema (localidade);

5.10.12 A utilizacdo das blacklists devera ser realizada através de pagina web;

5.11 RELATORIOS GERENCIAIS:

5.11.1 O sistema deve emitir relatdrios gerenciais em tela, através de software especifico,
com a op¢do de impressdo e envio por e-mail.

5.11.2 Os relatodrios devem ser emitidos de acordo com a necessidade do supervisor, poden-
do ser solicitados, no minimo, os seguintes tipos de relatorio: Taxa de abandono (perda) de
ligacOes, Medidas de desempenho dos atendentes, Chamadas atendidas e perdidas por peri-
odo (5 segundos, 10 segundos, 20 segundos, 30 segundos e acima de 30 segundos), Nivel de
servico, Tempo Médio de Atendimento (TMA) individual, Tempo Médio de Atendimento
(TMA) por grupo, Tempo Médio de Atendimento (TMA) total, Tempo Médio em Espera
(TME), Tempo Médio de Abandono, Detalhamento das chamadas atendidas e perdidas.

5.11.3 Estes relatdrios, quando ndo explicitos, devem ser emitidos entre parametros defini-
dos por periodos de data e hora.

5.11.4 Além dos recursos descritos acima, o sistema ofertado também devera possuir as se-
guintes fungdes/equipamentos:

5.11.5 Filas de Atendimento: o sistema deve apresentar gerenciamento de filas de atendi-
mento (fila de espera), demonstrando em tela, através de software especifico, o status de
cada fila de atendimento, a quantidade de chamadas em espera nas filas, a quantidade de
atendentes em fila, a quantidade de chamadas abandonadas e atendidas e a criagao de no-
vas filas de atendimento.

5.11.6 Monitoramento:

5.11.7 O sistema deve apresentar supervisao online, em tempo real, com a visualizacdo de
status dos atendentes (livre, ocupado, em pausa ou offline), chamadas em espera, chamadas
abandonadas, chamadas atendidas, tempo e motivo das pausas no atendimento ou da ino-
perabilidade do atendente;
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5.11.8 O supervisor poderd escutar e falar com qualquer atendente no intuito de orientar,

monitorar e supervisionar, antes, depois ou durante uma ligacdo;

5.12 URA PARA AUTOATENDIMENTO INTEGRADO COM PLATAFORMA DE WHATSAPP
MULTI-ATENDENTE E API DE INTEGRACAO COM O BANCO DE DADOS DO INPAS:

5.12.1 Sistema de atendimento automatico que ao receber uma nova chamada telefonica
reproduz um menu de opc¢bes para o cliente.

5.12.2 Deve permitir mensagens customizaveis;

5.12.3 Deve permitir dudio de espera customizaveis;

5.12.4 O Menu inicial devera ser limitado em opgdes de 0 a 9;

5.12.5 Deve possuir no minimo mais 5 niveis (Arvore da URA);

5.12.6 Deve possibilitar a reproducdo de audios especificos;

5.12.7 Deve permitir o envio da ligagcdo para sub-menus personalizados;
5.12.8 Deve direcionar a ligacdo diretamente para ramal especifico;

5.12.9 Devera possuir integracio com WhatsApp possibilitando o cliente digitar a opgao
no Menu de op¢6es da Ura conforme exemplo a seguir: Digite o ramal desejado ou 1 se de-
seja continuar esse atendimento via WhatsApp, e o cliente digitando “1” recebera uma
mensagem automaticamente em seu respectivo niumero de WhatsApp para iniciar a con-
versa com o atendente disponivel (Login de acesso a Plataforma de WhatsApp para no
minimo 01 nimero telefonicos e 10 atendentes/usuarios simultineos);

5.12.10 Plataforma de WhatsApp Multi-atendente deverda possuir as seguintes funcionali-
dades: filas de atendimento, histérico de conversas, criacdo de departamentos distintos,
transferéncia de atendimento, painel dashboard, pesquisa de satisfacdo e chat interno;

5.12.11 Devera ser apresentado junto com a proposta o Datasheet da solucdo da Platafor-
ma de Whatsapp Multi-atendente ofertada sob pena de desclassificacdo;

5.12.12 A API de integracdo com o banco de dados de INPAS devera funcionar nos moldes
abaixo:

5.12.12.1Devera possuir Integragdao com servidor SIP;
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5.12.12.2Possibilitar o cliente digitar a opcao no Menu de op¢cdes da URA conforme exem-
plo a seguir: “Digite o ramal desejado ou 1 se deseja continuar esse atendimento
via WhatsApp, 2 para contracheque, 3 para margem de empréstimo, 4 para con-
sulta de processos, 5 para ouvidoria ou aguarde para ser atendido”. O cliente digi-
tando “2” devera digitar a matricula e recebera a informacao sobre o dia da libe-
racao do pagamento, e digitando “3” devera digitar a matricula e recebera a infor-
macao sobre empréstimos, e digitando “4” devera digitar o nimero do processo e
receberd a informacao sobre o status do processo.

5.12.12.3Deverd armazenar os dados discados pelos clientes no menu de navegacao;
5.12.12.4Devera possibilitar a extragdo dos dados de navegagao armazenados;

5.12.12.5Devera possibilitar a integragdo com o banco de dados externo para validar dados
discados pelo usuario na URA, como: CPF, nimero de matricula, nimero de pedido,
numero de telefone, niumero identificador do cliente, dentre outros;

5.12.12.6Devera possibilitar que a URA repasse os dados discados pelo usudrio para a base
de dados externa;

5.12.12.7Deverd ser compativel com os seguintes bancos de dados: Postgresql, MySQL, MS
SQL, Oracle, Firebird, MongoDB e Maria DB.

5.12.12.8 Devera permitir a comunicagdo em arquitetura REST, estrutura de formatagdo JSON
e métodos de requisicdo GET e POST.

5.12.12.9E imprescindivel o pleno funcionamento da API de integragdo com o banco de da-
dos do INPAS, sob pena de aplicagdo das sangoes.

5.13 GRAVAGAO DE CHAMADAS:

5.13.1 O sistema deve possuir capacidade para gravacao de todas as chamadas recebidas e
realizadas, com possibilidade de acesso as gravacgOes, via web, apds autenticacdo de usudrio.
Devem ser disponibilizados perfis para somente escuta das gravagdes e perfis para escuta e
download das gravacdes, para cada localidade de instalacdo da solucdo. Estas gravacdes po-
dem ser sob demanda ou completa, a critério do Contratante;

5.13.2 As gravagOes sob demanda sao aquelas onde o atendente aciona a gravagdao no mo-
mento oportuno para registrar a conversagao;

5.13.3 Nas gravacOGes completas todas as chamadas telefonicas sdo gravadas independente
da intervencado do atendente ou supervisor;
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5.13.4 As gravacOes poderdo ser exportadas ou salvas em arquivos individualizados em qual-
qguer midia digital e/ou enviadas por e-mail;

5.13.5 Estas gravacoes devem ficar armazenadas em formato MP3, VOX ou WAV e disponi-
veis para consulta, pelo periodo minimo de 12 (doze) meses, e acessadas através dos seguin-
tes filtros:

I- Operador;

II- Data;

I1I- Hora;

IV- Numero de Origem;
V- Numero de Destino;

VI- Grupo de Atendimento;

5.14 SISTEMA DE TARIFAGAO E BILHETAGEM:

5.14.1 Solucdo deve disponibilizar relatorio de chamadas e de tarifacao;
5.14.2 Relatérios dever ser gerados por ramal, por localidade e por centro de custo;
5.14.3 Deve ser possivel selecionar dia de inicio e término para geracado do relatério;

5.14.4 Relatérios devem informar nimero de origem, niumero de destino, inicio da chama-
da, duracgdo e custo;

5.14.5 Relatdrios devem ser disponibilizados através de uma Portal Web;
5.14.6 Relatérios devem ser armazenados por um periodo de 6 meses;
5.14.7 Relatérios devem ter a possibilidade de exportacdo em formato csv, pdf e xls;

5.14.8 Deverad ter acesso Web com suporte aos seguintes navegadores: Internet Explorer,
Edge, Mozilla Firefox e Google Chrome;

5.14.9 Asinterfaces e os relatérios deverdo estar no idioma portugués do Brasil.

5.14.10 O sistema devera permitir o pré-agendamento para que o tarifador emita periodica-
mente os relatérios especificados pelo usuario e envie aos destinatarios (via e-mail), de for-
ma automatica, sem limite da quantidade de agendamentos.
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5.14.11 Cada agendamento podera ser programado para realizacdo diaria, semanal, mensal

ou em outra periodicidade definida pelo usuario.

5.14.12 Deve permitir a emissdo de no minimo os relatdrios abaixo, porém, ndo se limitan-
do a estes:

5.14.12.1 Por grupo de ramais vinculados ao cddigo e/ou departamento e/ou setor etc.;
5.14.12.2 Por ramal;

5.14.12.3 Por faixa de ramais;

5.14.12.4 Por Lista de ramais;

5.14.12.5 Por prefixo;

5.14.12.6 Por categoria de chamada (Local, DDD, DDI; Celular, etc.);

5.14.12.7 Por duracdo, data e hora de cada chamada em determinado periodo;

5.15 SBC — SESSION BORDER CONTROLLER:

5.15.1 Devera ser instalado juntamente a solucdo em nuvem, com as mesmas caracteristi-
cas de hospedagem;

5.15.2 N3o é obrigatoério que seja do mesmo fabricante da Plataforma de Voz SIP centrali-
zada, desde que resguardada inteira interoperabilidade e compatibilidade com o restante
da solucdo e cumpra as fun¢des aqui descritas;

5.15.3 Deve suportar sessdes com terminais SIP de voz e video;

5.15.4 Deve suportar RFC 3261;

5.15.5 Deve suportar SIP Connect 1.1 e SIP Registrar;

5.15.6 Deve suportar terminacdo e mediacdo RTP/SRTP;

5.15.7 Deve suportar transporte com TLS;

5.15.8 Deve suportar IPv4/IPv6 dual-stack para usuarios remotos e SIP trunking;

5.15.9 Deve suportar a NAT near-end e far-end e NAT estatico e dindmico em localidades
remotas;

5.15.10 Deve suportar VLAN para conexdao com localidades remotas;
5.15.11 Deve suportar manipulagao de cabegalho SIP;

5.15.12 Deve suportar SIP trunking com services SIP de operadores de telefonia com perfil
SIP configuravel;

5.15.13 Deve suportar SIP session-aware NAT/PAT para sinalizacdo SIP e conex&es de midia
RTP/SRTP;
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5.15.14 Deve suportar roteamento estatico configuravel;

5.15.15 Deve suportar multiplas interfaces e redes WAN;

5.15.16 Deve suportar separagao de enderegamento IP para sinalizagao e midia;
5.15.17 Deve suportar operagao em DMZ;

5.15.18 Deve suportar media anchoring;

5.15.19 Deve suportar redundancia;

5.15.20 Deve suportar transcoding de dudio e video;

5.15.21 Deve suportar gerenciamento por SNMP v2c e/ou v3;

5.15.22 Deve suportar monitoracdo de QoS e QoS para trafego de sinalizacdo, de midia e
gerenciamento;

5.15.23 Deve suportar DNS e NTP;

5.15.24 Deve suportar regras de firewall e possuir detec¢do e prevencdo de intrusdo (IDS/
IPS);

5.15.25 Deve suportar protocolos SSH2 e HTTPS;

5.15.26 A CONTRADADA devera garantir que haja atualizacdo de versdes estaveis das plata-
formas de software e atualizacdo de versoes de firmware do SBC durante todo o periodo da
contratagao;

5.15.27 Os SBC’s deverdo garantir a sobrevivéncia dos terminais de usudrios, dos atendi-
mentos telefonicos internos e externos, em casos de queda de conexdo com plataforma de
comunicacdo em nuvem;

5.16 DAC (Distribuidor Automatico de Chamadas):

5.16.1 Distribuicdo de chamadas por escalas para as operadoras, com relatdrios de nivel
de servico, por operacao e por operador;

5.16.2 Este sistema devera receber as chamadas automaticamente e distribui-las confor-
me critérios pré-estabelecidos pelo CONTRATANTE;

5.16.3 O sistema também deve possuir capacidade para exportacdo de dados do DAC para
arquivos em formato Excel ou similar (arquivos de extensdo .xls, .xIsx, .csv ou compativeis);

5.17 GATEWAY TDM/SIP
5.17.1 Devera possuir etiqueta de Certificagao ANATEL;

5.17.2 Devera garantir a sobrevivéncia dos terminais IP’s, em caso de queda de conexdo
com o servidor principal;
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5.17.3 Ainterface Ethernet 802.3 deve detectar e operar nos modos half/full duplex;
5.17.4 O Device deve suportar IPV4 e IPV6;

5.17.5 O servidor DNS devera ser configurado estaticamente no device;

5.17.6 O device deve suportar NTP conforme a RFC 1305;

5.17.7 0O Acesso ao dispositivo devera ser via autenticacdo por usuario e senha;

5.17.8 A porta de gerenciamento TCP/UDP do dispositivo pode ser alterada por questdes
de seguranca;

5.17.9 Diferentes perfis de usudrio poderdo ser criados no dispositivo;

5.17.10 Devera ser possivel alterar o usuario e senha de acesso ao device remotamente;
5.17.11 Deve ser possivel o gerenciamento através de um PC via interface ETH;

5.17.12 Deve suportar SSH para gerenciamento local;

5.17.13 Deve suporte para SNMPv3;

5.17.14 Deve suportar o protocolo ICMP de acordo com a RFC 792 (ping replies);

5.17.15 Deve suportar atualizagao de firmware local e remoto, mantendo as configuragoes.
O update deve ser sinalizado através dos LED's do equipamento;

5.17.16 Se ocorrer um erro durante o download do firmware e/ou escrita da memoria flash
0 equipamento deve reverter para a versdo anterior de modo a manter seu funcionamento;

5.17.17 Deve suportar reset para os padrdes de fabrica;

5.17.18 Deve suportar configuracdo via WEB GUI utilizando HTTP de acordo com a RFC
2616. A interface grafica deve ser visualizada através dos principais navegadores de merca-
do como: Mozilla, Internet Explorer, Opera, Safari e Google Chrome;

5.17.19 Parametros que devem ser apresentados na interface de gerenciamento GUI: Esta-
tisticas, diagndstico e monitoramento;

5.17.20 Deve suportar TR-069 Broadband Forum standard;
5.17.21 Deve usar a porta TCP 80 para firmware download;
5.17.22 Deve suportar TCP keep alive;

5.17.23 N3ao serdo aceitos mddulos instalados ou adaptados em computador do tipo PC ou
equipamentos com arquitetura x86, com interfaces de telefonia tradicional;

5.17.24 Assegurar que as sinalizacOes IP devem obedecer a todos os padrdes de mercado,
permitindo desta forma a interoperabilidade entre diversos produtos ofertados;

5.17.25 Protocolos minimos suportados:
5.17.25.1 RFC 3261 - SIP: Session Initiation Protocol.
5.17.25.2 RFC 3262 - Reliability of Provisional Responses in SIP.
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5.17.25.3 RFC 3263 - Session Initiation Protocol (SIP) Locating SIP Servers.

5.17.25.4 RFC 3264 - An Offer-Answer Model with the Session Description Protocol (SDP).
5.17.25.5 RFC 3265 - Session Initiation Protocol (SIP) - Specific Event Notification.
5.17.25.6 RFC 3311 - The Session Initiation Protocol UPDATE Method.

5.17.25.7 RFC 3325 - Private Extensions to the Session Initiation Protocol (SIP) for Asserted
Identity within Trusted Networks.

5.17.25.8 RFC 2833 - RTP Payload for DTMF Digits, Telephony Tones and Telephony Sig-
nals.

5.17.25.9 RFC 3515 - The Session Initiation Protocol (SIP) Refer Method.
5.17.25.10 RFC 3550 - RTP A Transport Protocol for Real-Time Applications.
5.17.25.11 RFC 3551 - RTP Profile for Audio and Video Conferences with Minimal Control.

5.17.25.12 RFC 3581 - An Extension to the Session Initiation Protocol (SIP) for Symmetric
Response Routing.

5.17.25.13 RFC 3842 - A Message Waiting Indication Event Package for the Session Initia-
tion Protocol

5.17.25.14 RFC 3960 - Early Media and Ringing Tone Generation in the Session Initiation
Protocol (SIP).

5.17.25.15 RFC 3966 - The tel URI for Telephone Numbers.
5.17.25.16 RFC 4028 - Session Timers in the Session Initiation Protocol (SIP).

5.17.26 Em relacdo ao uso e negociacdo de codecs, devem ser suportadas: G.711 law A,
G.711 law pe G.729a e G. 726;

5.17.27 Deve suportar VAD, porém nao deve ser oferecido por padrao;

5.17.28 Deve suportar supressao de siléncio, porém ndo deve ser oferecido por padrao;
5.17.29 Deve suportar geracao de ruido de conforto;

5.17.30 Deve suportar o cancelamento de eco;

5.17.31 Os tons DTMF devem ser enviados fora da faixa de acordo com a RFC 2833. Adicio-
nalmente, é desejavel enviar e receber tons DTMF na banda para compatibilidade com os
terminais antigos;

5.17.32 Deve ter um jitter buffer dinamico, e o tamanho desse buffer deve ser ajustado di-
namicamente de acordo com o atraso de rede detectado;

5.17.33 A CONTRADA devera comprovar que o fornecedor da tecnologia do PABX Virtual
realmente possui um processo de homologacdo bem documentado, apresentando o docu-
mento resultado da homologacao;
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5.17.34 Devera ser apresentado junto com a proposta o Datasheet do equipamento oferta-
do sob pena de desclassificacdo;

5.18 SOBREVIVENCIA: DAS FUNGCOES QUE DEVERAO PERMANECER EM FUNCIONA-
MENTO, MESMO COM CONTIGENCIAS:

5.18.1 Prover servicos de midia locais para tons e conferéncias. Devera ser administrado
através da mesma ferramenta da Controladora SIP disponibilizada ao CONTRATANTE;

5.18.2 Suportar a criptografia de midia (SRTP) e de sinalizacdo (TLS) (AES 128 ou similar
com a mesma qualidade de funcbes de seguranca);

5.18.3 Suportar e estar licenciado para uso dos codecs G.711 A- law, G.711 p-law, G.729,
no minimo;

5.18.4 Servidor de midia integrado para tons e conferéncia;

5.18.5 Deverd possuir interfaces TRONCO SIP e suporte para registro da quantidade pre-
vista de ramais no projeto, mantendo os usuarios em modo de sobrevivéncia para o caso de
gueda na interligacdo com a solucdo de comunicacao;

5.18.6 Suportar a sobrevivéncia de ramais SIP da localidade, permitindo comunicacdes SIP
no caso de perder comunicacdo com a Plataforma de Voz SIP centralizada;

5.18.7 Suportar as seguintes facilidades de telefonia em modo de sobrevivéncia local
(para o caso da queda da solugdo de voz ofertada):

I- Transferéncia;

II- Desvio;

I11- Servigos de midia de tons;

Iv- Manipulagdo de digitos no encaminhamento de chamadas;
V- Chamada em espera;

VI- Consulta;

5.18.8 Suportar os protocolos DNS, FTP, SSH, HTTPS, HTTP, NTP e SNMP;

5.18.9 Suportar deteccdo de intrusdo (IDS) e prevencao de intrusdo (IPS);

5.18.10 Suporte a SSH2 e HTTPS para administracao;

5.19 GATEWAY TDM/SIP COM 1 E1 (USO INTERNO DA SEDE)

5.19.1 Devera atender a todas as especificacdes do gateway TDM/SIP;

5.19.2 Devera ser fornecido com 1 interface E1;

5.19.3 Devera permitir a implementagdo de sobrevivéncia local em caso de perda de co-

municagao com o servidor de telefonia.
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5.19.4 Deverad suportar até 75 ramais em modo sobrevivéncia.

5.19.5 Suportar as seguintes facilidades de telefonia em modo de sobrevivéncia: transfe-
réncia, desvio, servicos de midia de tons, anuncios e conferéncia, manipulacdo de digitos no
encaminhamento de chamadas, consulta;

5.19.6 Devera ser apresentado junto com a proposta o Datasheet do equipamento oferta-
do sob pena de desclassificacao.

5.20 GATEWAY TDM/SIP FXO (USO INTERNO PARA AS DEMAIS LOCALIDADES)
5.20.1 Deverd atender a todas as especificacdes do gateway TDM/SIP;
5.20.2 Devera ser fornecido com 8 interfaces FXO;

5.20.3 Devera permitir a implementacdo de sobrevivéncia local em caso de perda de co-
municag¢ao com o servidor de telefonia.

5.20.4 Deverad suportar até 25 ramais em modo sobrevivéncia.

5.20.5 Suportar as seguintes facilidades de telefonia em modo de sobrevivéncia: transfe-
réncia, desvio, servicos de midia de tons, e conferéncia, manipulagdao de digitos no encami-
nhamento de chamadas, consulta;

5.20.6 Devera ser apresentado junto com a proposta o Datasheet do equipamento oferta-
do sob pena de desclassificagdo.

5.21 GATEWAY TDM/SIP FXS (USO INTERNO PARA AS DEMAIS LOCALIDADES)
5.21.1 Deverd atender a todas as especificacdes do gateway TDM/SIP;
5.21.2 Devera ser fornecido com 16 interfaces FXS;

5.21.3 Devera permitir a implementagdo de sobrevivéncia local em caso de perda de co-
municag¢ao com o servidor de telefonia.

5.21.4 Deverad suportar até 50 ramais em modo sobrevivéncia.

5.21.5 Suportar as seguintes facilidades de telefonia em modo de sobrevivéncia: transfe-
réncia, desvio, servicos de midia de tons, e conferéncia, manipulacdo de digitos no encami-
nhamento de chamadas, consulta;

5.21.6 Devera ser apresentado junto com a proposta o Datasheet do equipamento oferta-
do sob pena de desclassificagdo.

5.22 APARELHOS TELEFONICOS IP TIPO I - Os aparelhos telefonicos devem ser homolo-
gados pela ANATEL e possuir as seguintes caracteristicas minimas:
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5.22.1 Deve estar obrigatoriamente em conformidade com as normas técnicas brasileiras
em vigor, controladas pela ANATEL — Agéncia Nacional de Telecomunicagdes, no que con-
cerne a interligacdo com a rede publica de telefonia, devendo ser apresentado o respectivo
Certificado de Homologagao emitido pela ANATEL até a data de entrega do produto;

5.22.2 Cor predominante (mais de 60% da superficie): preta ou cinza escuro;
5.22.3 Devera ser utilizado em mesa ou parede;

5.22.4 Devera possuir total compatibilidade das funcionalidades a solugao de comunica-
¢do ofertada;

5.22.5 Devera vir com o cabo espiralado, com pelo menos 1 metro para conexdo ao mo-
nofone, e patch-cord padrao RJ-45, com pelo menos 1,5 metros para conexdo a rede local;

5.22.6 Devera acompanhar todos os acessorios necessarios a sua instalagdo e uso, e licen-
cas de uso de software por tempo indeterminado;

5.22.7 Devera ser entregue com o ultimo release de software disponivel na data da aquisi-
¢do;
5.22.8 Devera vir acompanhado de manual de usudrio em portugués ou inglés e ser forne-
cido com toda a documentagdo necessaria para a administracdo, configuracdo e manuten-
¢do, juntamente com os aparelhos, em portugués ou inglés e sem restricdes de tempo e
uso;

5.22.9 Deverd possuir firmware baseado em Linux;

5.22.10 Devera possuir teclas para 3 linhas com LED em duas cores, 03 contas SIP, 3 teclas
sensiveis ao contexto com programacdo XML, 8 teclas programdveis para ramais com BLF
em duas cores e 13 teclas de fungdes exclusivas;

5.22.11 Devera permitir conferéncia de 4 vias;

5.22.12 Devera possuir, no minimo, display/tela LCD (132x64) com luz de fundo configura-
vel;

5.22.13 Devera ser compativel com os protocolos SIP RFC3261, TCP/IP/UDP, RTP/RTCP,
RTCP-XR, HTTP/HTTPS, FTP/FTPS, ARP/RARP, ICMP, DNS (A record, SRV, NAPTR), DHCP, PP-
PoE, SSH, TFTP, NTP, STUN, SIMPLE, LLDP-MED, LDAP, TR-069, 802.1x, TLS, SRTP;

5.22.14 Devera possuir portas Ethernet 10/100/1000 Mbps com detec¢cdo automatica, co-
mutador duplo, PoE Integrado padrdo IEEE802.3af e uso eficiente de energia no padrdo
IEEE802.3az;

5.22.15 Devera ser compativel com os codecs de dudio G.711u/a, G.722), G.723, G.726-32,
G.729 A/B, iLBC;

5.22.16 Deverd possuir os métodos de discagem DTMF in-band e out-of-band (In audio,
RFC2833, SIP INFO);

5.22.17 Devera possuir as tecnologias de voz VAD, CNG, AEC, PLC, AlB, AGC;
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5.22.18 Devera possuir Inclinagdo ajustavel em dois angulos e suporte de parede;

5.22.19 Devera possuir os recursos: espera, transferéncia, conferéncia, chamada em espe-
ra, historico de chamadas (até 200 registros), discagem automatica com aparelho ocupado,
resposta automatica, discagem com clique plano de discagem flexivel, uso compartilhado de
recursos, toques musicais personalizados, redundéancia de servidores e failover;

5.22.20 Devera possuir no minimo 5 teclas de navegacdo/ menu;
5.22.21 Deverd possuir Viva-voz (Full-duplex);
5.22.22 Devera possuir QOS camada 2 (802.1Q, 802.1P) e camada 3 (ToS, DiffServ, MPLS);

5.22.23 Devera possuir controle de acesso de usuario e administrador, autenticacdo basea-
da em MD5 e MD5-sess, arquivo de configuracdo com criptografia AES de 256 bits, TLS,
SRTP, HTTPS, controle de acesso a midia 802.1x;

5.22.24 Devera possuir fonte externa e cabo LAN;
5.22.25 Devera possuir suporte a EHS (Eletronic Hook Switch) porta para headset;

5.22.26 Os aparelhos telefonicos IP deverao ser fornecidos como servico, conforme a de-
manda e permitir pagamentos mensais;

5.22.27 Todos os aparelhos telefonicos deverdo ser novos, de primeiro uso e acompanha-
dos dos manuais, ndo serao aceitos equipamentos reformados ou recondicionados.

5.22.28 Devera vir acompanhado de manual de usudrio em portugués ou inglés e ser forne-
cido com toda a documentagdo necessaria para a administracdo, configuracdo e manuten-
¢do, juntamente com os aparelhos, em portugués ou inglés e sem restricdes de tempo e
uso;

5.22.29 Devera ser apresentado junto com a proposta o Datasheet do equipamento oferta-
do sob pena de desclassificacao.

5.23 APARELHOS TELEFONICOS IP SEM FIO — Tipo Il - Os aparelhos telefonicos devem
ser homologados pela ANATEL e possuir as seguintes caracteristicas minimas:

5.23.1 Deve estar obrigatoriamente em conformidade com as normas técnicas brasileiras
em vigor, controladas pela ANATEL — Agéncia Nacional de Telecomunicagdes, no que con-
cerne a interligacdo com a rede publica de telefonia, devendo ser apresentado o respectivo
Certificado de Homologacdo emitido pela ANATEL até a data de entrega do produto;

5.23.2 Cor predominante (mais de 60% da superficie): preta ou cinza escuro;
5.23.3 Devera ser sem fio possibilitando a mobilidade do servidor publico;

5.23.4 Devera ter um alcance da base de no minimo 350 metros em ambientes externos e
50 em ambientes internos;

5.23.5 Deve possuir recurso de cadeado no telefone;
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5.23.6 Deverd acompanhar todos os acessorios necessarios a sua instalacdo e uso, base, e
licengas de uso de software por tempo indeterminado;

5.23.7 Devera ser entregue com o ultimo release de software disponivel na data da aquisi-
¢do;

5.23.8 Devera vir acompanhado de manual de usudrio em portugués ou inglés e ser forne-
cido com toda a documentagdo necessaria para a administracdo, configuracdo e manuten-

¢do, juntamente com os aparelhos, em portugués ou inglés e sem restricdes de tempo e
uso;

5.23.9 Devera suportar 10 linhas SIP (RFC 3261);

5.23.10 Devera possuir, no minimo, display colorido LCD de 1,8 polegadas e resolugdao mini-
ma de 128x160 pixels;

5.23.11 Deve suportar o protocolo IPV4 e IPV6 nativamente, sem o uso de adaptadores ex-
ternos;

5.23.12 Deve permitir realizar a configuragao de IP via DHCP, devendo suportar também
atribuicdo de endereco IP fixo, caso ndo seja configurado via DHCP;

5.23.13 Devera ter, no minimo, 2 teclas de funcdes com as funcionalidades de verificar
viva-voz, e mudo;

5.23.14 Devera possuir teclas de navegacao;

5.23.15 Deverd possuir teclas para verificar mensagens (Voicemail);
5.23.16 Devera possuir teclas de viva-voz e mudo;

5.23.17 Devera possuir porta para headset 3,5mm;

5.23.18 Devera possuir Viva-voz (Full-duplex);

5.23.19 Deve permitir alimentacdo através de Power over Ethernet, padrdao 802.3af, Classe
2, incorporada ao aparelho;

5.23.20 Fornecer fonte externa através de adaptador de energia 100~240 VAC, 60 Hz ou
adaptador PoE, caso a Contratante ndo tenha disponibilidade de portas PoE;

5.23.21 Deve implementar, no minimo, os protocolos de audio G.711a, G.711, G.729a3,
G.729b, G.729ab, Internet Low Bitrate Codec (iLBC) e OPUS;

5.23.22 Deverd possuir dudio HD;

5.23.23 Dever3d possuir audio conferéncia de 3 vias;

5.23.24 Devera possuir botao Push-to-Talk para comunicagdo instantanea;
5.23.25 Deverd possuir aprovisionamento automatico;

5.23.26 Os aparelhos telefonicos IP deverdo ser fornecidos como servico, conforme a de-
manda e permitir pagamentos mensais;
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5.23.27 Todos os aparelhos telefonicos deverdo ser novos, de primeiro uso e acompanha-
dos dos manuais, ndo serdo aceitos equipamentos reformados ou recondicionados;

5.23.28 Devera vir acompanhado de manual de usudrio em portugués ou inglés e ser forne-
cido com toda a documentacdo necessaria para a administracdo, configuracdo e manuten-
¢do, juntamente com os aparelhos, em portugués ou inglés e sem restricdes de tempo e
uso;

5.23.29 Devera ser apresentado junto com a proposta o Datasheet do equipamento oferta-
do sob pena de desclassificacdo;

5.24 HEADSET USB - Tipo |
5.24.1 Devera ser fornecido headset para o uso do Softphone PC;
5.24.2 Deve possuir como cor predominante preto ou grafite;

5.24.3 Nao sera permitido o fornecimento de placas de rede USB ndo integradas no pro-
prio fio do headset;

5.24.4 Deve possuir fone de ouvido e microfone em um Unico dispositivo;

5.24.5 Deve possuir conexao com o microcomputador do tipo USB Plug & Play, comparti-
Ihada para ambas as fung¢des (fone de ouvido e microfone);

5.24.6 Deve ser do tipo “tiara”, com regulagem de altura, sobre a cabeca com revestimen-
to PVC;

5.24.7 Devera ser monoauricular ajustavel com protetor removivel;
5.24.8 Deve possuir protetor da orelha almofadado e removivel;

5.24.9 Deve possuir o braco do microfone articulavel atendendo a NR17.
5.24.10 Deve possuir controle de volume acoplado no préprio cabo;
5.24.11 Deve possuir funcdo “mudo” no acoplado no préprio cabo;

5.24.12 Deve ser compativel com Windows, Mac, Linux e softwares comumente utilizados
em call centers;

5.24.13 Devera ser homologado pela ANATEL;

5.24.14 Devera ser apresentado junto com a proposta o Datasheet do equipamento oferta-
do sob pena de desclassificacao.

5.25 HEADSET BLUETOOTH —-Tipo Il
5.25.1 Devera ser fornecido headset para o uso do Softphone PC;
5.25.2 Deve possuir como cor predominante preto ou grafite;
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5.25.3 N3do sera permitido o fornecimento de placas de rede ou outro equipamento ndo
integrados no proprio headset bluetooth;

5.25.4 Deve possuir fone de ouvido e microfone em um unico dispositivo;

5.25.5 Deve possuir conexdao com o microcomputador ou laptop via bluetooth, comparti-
Ihada para ambas as funcoes (fone de ouvido e microfone);

5.25.6 Deve ser do tipo “tiara”, com regulagem de altura, sobre a cabeca;
5.25.7 Devera ser biauricular bluetooth;

5.25.8 Deve possuir protetor da orelha almofadado;

5.25.9 Deve possuir o braco do microfone flexivel,

5.25.10 Deve possuir controle de volume acoplado no préprio fone de ouvido;
5.25.11 Deve possuir funcdo “mudo” no acoplado no préprio fone de ouvido;
5.25.12 Deve possuir alcance minimo do bluetooth de 10 metros;

5.25.13 Deve possuir alto-falantes em HD;

5.25.14 Deve possuir cancelador de ruido no microfone;

5.25.15 Deve possuir compatibilidade com todas as principais plataformas UC;
5.25.16 Devera ser homologado pela ANATEL;

5.25.17 Devera ser apresentado junto com a proposta o Datasheet do equipamento oferta-
do sob pena de desclassificagdo.

5.26 SISTEMA DE SUPRIMENTO DE ENERGIA ELETRICA ALTERNATIVA (No Break):

5.26.1 Fornecimento de dispositivo para autonomia de energia elétrica, dimensionadas
para garantir o funcionamento dos servidores que forem instalados nas dependéncias do
Contratante, por periodo minimo de 06 (seis) horas continuas e ininterruptas, no caso de
falta de alimentagao — energia elétrica;

5.26.2 Todo o sistema de suprimento de energia elétrica deve ter protecdo efetiva contra
sobretensdes e sobrecorrentes;

5.26.3 Todos os equipamentos energizdveis devem ser conectados aos sistemas de aterra-
mento existentes nos locais das instalacdes;

Enderego: Rua Dr. Alencar Lima n° 35 - Salas n°® 101/115 - Centro - Petrdpolis - R]
CEP: 25620-050 - Telefones: (24) 2220-9200 - Ramais 218 ou 222 -

Site: www.inpas.rj.gov.br - E-mail:dad@inpas.rj.gov.br
Pagina 39 de 60



in as Instituto de Previdéncia e Assisténcia Social
p 7 do Servidor Publico do Municipio de
Petrépolis

ANEXO I _
TERMO DE REFERENCIA

6 — IMPLANTACAO E DOCUMENTACAO DO SISTEMA DE COMUNICACAO VOIP

6.1 PROJETO EXECUTIVO

6.1.1 A empresa vencedora devera entregar o Plano Executivo no prazo de 20 (vinte) dias
corridos, a contar da assinatura do contrato, contendo informacdes detalhadas da solucao
fornecida, bem como, todas as fases do projeto (planejamento, instalagdo, configuracdes,
paradas de producgdo e testes);

6.2 IMPLANTAGAO DA SOLUGAO NA SEDE:

6.2.1 Os servigos pertinentes a implantagdao incluem: instalagao, testes, ativagao,
documentacdo e orientacdo técnica aos usudrios do sistema;

6.2.2 Neste processo sera definido, em conjunto com o INSTITUTO DE PREVIDENCIA
ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades
externas INPAS e a Contratada, a forma de consolidacdao das informacdes, definicdo do
processo de implantagdo/integragdo da solugdo adquirida com a solugdo existente, e
conclusdo do escopo de programacdes e integracdes que deverdo ser implementados;

6.2.3 Os recursos da solucdo deverdo ser configurados pela Contratada, conforme as
orientacdes e informacdes fornecidas pelo INSTITUTO DE PREVIDENCIA ASSISTENCIA
SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas
INPAS durante a implantacao;

6.2.4 Durante a fase de implantacdo dos servicos, a Contratada deverd alocar um Gerente
de Projetos que ficard responsavel por planejar, coordenar a equipe de técnicos da
Contratada e implantar os servicos nas unidades, sendo também o ponto focal (preposto)
do contato da Contratada com o INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO
SERVIDOR PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS, durante
o periodo de implantac¢do da Solucdo de Comunicacdo;

6.2.5 Deverd ser gerado um caderno de parametros que detalha os requisitos e as
caracteristicas técnicas da solucdo para o seu adequado funcionamento no ambiente do
INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO
DE PETROPOLIS e as unidades externas INPAS atendendo as necessidades previamente
identificadas. Este caderno deverd conter os parametros de configuracdo dos equipamentos
de dados existentes atualmente no INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO
SERVIDOR PUBLICO DO MUNICiPIO DE PETROPOLIS e as unidades externas INPAS, visando
o trafego VolP;

6.2.6 Para o levantamento dos requisitos a Contratada deverd inspecionar a rede do
INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO
DE PETROPOLIS e as unidades externas INPAS utilizando-se de ferramentas adequadas. A
verificacdo da rede faz-se necessaria para evitar pontos de falhas e "gargalos" na rede,
provocados pelo trafego de pacotes de voz;
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6.2.7 Quando da data para ativacao da solucdo, a Contratada devera acompanhar no
minimo durante uma semana o comportamento da solucdo, com a disponibilizacdo de
técnicos para atuar na solucdo de problemas;

6.2.8 A instalagdo é de responsabilidade da Contratada e compreende a instalagao fisica de
todos os equipamentos, inclusive telefones IP, componentes e software, bem como
ativacdo das conexdes e interligacbes ldgicas que compdem a solucdo contratada;

6.2.9 As ativacOes fisicas de todo conjunto de Hardware, Terminais IP e testes com o
usudrio final, deverdo ser executadas presencialmente pela equipe técnica da
CONTRATADA.

6.2.10 A CONTRATADA deverd apresentar no ato da assinatura do contrato Certificado
Técnico junto ao fabricante da solucdo de PABX em nuvem ofertada da equipe responsavel
pela implantacdo da solucdo.

6.2.11 Deverdo ser entregues os manuais do usuario e documentos em que constem as
especificagdes dos insumos, suprimentos e/ou materiais a serem utilizados;

6.3 IMPLANTACAO DA SOLUCAO NO INTERIOR:

6.3.1 As instalacGes deverdo obedecer ao mesmo padrdo da Sede em todas as unidades do
interior, devendo proceder a adequacdo de acordo com as necessidades de cada unidade;

6.4 Os equipamentos serao considerados instalados e ativos somente apds o perfeito
funcionamento, a finalizagdo das orientagdes a equipe técnica e do ateste técnico por parte
da equipe técnica do INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR
PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS.

7 - CAPACITACAO

7.1 A capacitacdo serd compreendida por um treinamento na modalidade “hands on”, para
um grupo de 5 servidores indicados pela Contratante, a ser ministrado por instrutor
certificado pelo fabricante da solugao ofertada;

7.2 O conteudo programatico deve contemplar toda a administracdo do sistema de
telefonia proposto;

7.3 Fornecer materiais oficiais, apostilas impressas, que abordem todo o conteldo
programatico, poderd ser fornecido em inglés, caso inexista em portugués;

8 — DOS PRAZOS DE INSTALAGAO

8.1 PRAZOS: da prestagdao dos servigos licitados deverdo ser entregues, em até 60
(sessenta) dias corridos, apds o recebimento da Ordem de Servico, emitida pelo Diretor-
Presidente do INPAS para a ativacdo dos Servicos e das Solugdes descritas no edital.
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8.2 0 ndo cumprimento dos prazos para implantacdo da solucdo proposta, estabelecidos,
sem justificativas acatadas pela CONTRATANTE, sujeitara a CONTRATADA:

8.2.1 Multa de 1% (um por cento) sobre o valor do contrato, por dia de atraso, limitada a 30
(trinta) dias, a partir da data para adimplemento da obrigacao;

8.2.2 Referido prazo podera ser prorrogado, mediante solicitacdo formal acatada pela
CONTRATANTE.

8.3 A CONTRATADA deve elaborar cronograma que englobe todas as atividades necessarias
para instalacdo, configuracdo, testes e operacdao que visem operacionalizar o servico no
ambiente da CONTRATANTE. O cronograma deve ser apresentado pela CONTRATADA em
até 5 dias uteis apds o recebimento da Ordem de Servigo.

8.4 As datas previstas no cronograma para instalacdo do servico em cada uma das
localidades deverdo ser previamente acordadas com a CONTRATANTE.

8.5 A CONTRATADA deve elaborar projeto de arquitetura para instalagdo e configuracdo do
servico ofertada. O projeto de arquitetura deve ser apresentado em documento pela
CONTRATADA em até 5 dias Uteis ap6s o recebimento da Ordem de Servico, o qual deverd
ser aprovado pela CONTRATANTE.

8.6 A CONTRATADA deve efetuar a configuragao do servigo de forma a garantir a integragao
e operacao do mesmo na infraestrutura de Tl da CONTRATANTE.

9 — PRAZOS, LOCAIS DE ENTREGA E DA PRESTAGAO DOS SERVICOS, E RESPONSAVEL PELO
RECEBIMENTO:

9.1 LOCAL DE ENTREGA: Os produtos deverdao ser entregues no INSTITUTO DE
PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICiPIO DE PETROPOLIS
e as unidades externas INPAS, localizado na Rua Dr. Alencar Lima, n? 35 — 101 a 115 —
Bairro: Centro — Petrépolis — RJ e nas diversas localidades onde serdo instalados os ramais;

9.2 LOCAL DA PRESTAGAO DOS SERVICOS:

9.3 RESPONSAVEL PELO RECEBIMENTO:

9.3.1 A responsabilidade pelo acompanhamento da instalacdo ficard a cargo da Divisdo de
Tecnologia da Informacgdo — DTI (024) 2220-9200.

LOCAL ENDERECO N° | BAIRRO | CEP QITVI%RSA'
SEDE INPAS — SALAS 101-115 / 112-114 | Rua Dr. Alencar Lima 35 Centro 25.620-050 54
INPAS SALAS 203-205 Rua Dr. Alencar Lima 35 Centro 25.620-050 02
INPAS SALA 309 Rua Dr. Alencar Lima 35 | Centro 25.620-050 02
INPAS SALA 311 Rua Dr. Alencar Lima 35 Centro 25.620-050 02
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10 — DO RECEBIMENTO DOS SERVICOS:

10.1 Os produtos deverdo ser fornecidos com todos os itens acessorios de hardware e
software necessarios a sua perfeita instalagdo e funcionamento;

10.2 Os produtos deverdo estar acompanhados de documentagao técnica completa e
atualizada, contendo os manuais, guias de instalacdo e outros pertinentes;

10.3 Todos os equipamentos fornecidos pela CONTRATADA, relacionados nas planilhas
do ANEXO | — Dimensionamento e Capacidade da Solugdo, deverdao possuir
identificacbes patrimoniais contendo nome, logotipo e numeracao de patrimbnio, que
comprovem que tais equipamentos pertencem a CONTRATADA,;

10.4 A CONTRATADA também devera fornecer listagem constando todos os equipamentos
fornecidos, com seus respectivos numeros de identificacdo (Patriménio). Esta listagem
devera ser atualizada todas as vezes que houver troca ou substituicdo de equipamentos;

10.5 A CONTRATANTE efetuard o recebimento do objeto contratado, provisoriamente,
para efeito de posterior verificagdo da conformidade com as especificacbes, e
definitivamente, apds a verificacdo da qualidade e quantidade do objeto de acordo com o
contrato;

10.6 Em caso de rejeicdo total/parcial do objeto contratado, substituicdo ou demais
hipdteses de descumprimento de outras obrigacbes contratuais, avaliadas na etapa de
recebimento, sujeitardo a CONTRATADA a aplicacdo das sang¢des administrativas cabiveis;

10.7 Recebimento Provisdrio;

10.7.1 A CONTRATANTE recebera provisoriamente o objeto contratado, que sera
decomposto em fases e pacotes de entrega mediante emissdo de termo circunstanciado
assinado pelas partes, em até 05 (cinco) dias Uteis apds a entrega do objeto;

10.7.2 O recebimento provisério cabera ao fiscal técnico especialmente designado para
acompanhamento e fiscalizacdo do contrato decorrente desta proposicao;

11 — RECEBIMENTO DEFINITIVO:

11.1 A CONTRATANTE efetuard o recebimento definitivo do objeto contratado, que sera
decomposto em fases e pacotes, verificacdo da qualidade, quantidade e se os itens
fornecidos atendem aos requisitos estabelecidos no contrato;

11.2 Ocorrendo problemas durante a execu¢do do recebimento definitivo, estes serdo
informados a CONTRATADA, que devera providenciar as correcoes cabiveis;
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11.3 Uma vez verificado o correto funcionamento dos itens entregues, a CONTRATANTE
efetuard o recebimento definitivo mediante emissdo de termo circunstanciado em até 10
(dez) dias uteis apds a emissdo do Termo de Recebimento Provisério;

11.4 O recebimento definitivo caberd ao responsdvel da respectiva drea contemplada pelo
objeto entregue, e ao gestor do contrato formalmente designado;

11.5 O objeto contratado sera rejeitado caso esteja em desacordo com as especificacdes,
devendo a CONTRATANTE apontar a ocorréncia por escrito, detalhando as razdes para
deixar de emitir o Termo de Recebimento Definitivo e indicando as falhas e pendéncias
verificadas;

11.6 O recebimento definitivo do objeto ndo exclui nem reduz a responsabilidade da
CONTRATADA com relagao ao funcionamento e configuracdes divergentes do especificado,
durante todo o seu periodo de garantia;

11.7 O recebimento definitivo é condigdo indispensavel para o pagamento da etapa a ser
entregue e inclusao no contrato;

12 — DA REINSTALAGAO DE EQUIPAMENTOS EM CASOS DE MUDANGA DE ENDEREGO:

12.1 Nos casos de mudanca de endereco, ou local de instalacdo dos equipamentos, fica a
CONTRATADA responsabilizada em realizar o desligamento, transferéncia e a reinstalagdo
dos referidos equipamentos no novo endereco ou novo local, sem Onus para o
CONTRATANTE;

12.2 Em caso de transferéncia de endereco ou mudanca de local de funcionamento, o
desligamento, a transferéncia e a reinstalacdo dos equipamentos da solucdo contratada
poderdo ser realizados em dia ndo util, comprometendo-se a CONTRATADA a restaurar o
pleno funcionamento de todos os equipamentos, servigos e fungdes, no préximo dia util a
data agendada para o seu desligamento;

12.3 Fica estipulado que a infraestrutura interna, cabeamento e rede (switches), serdo de
responsabilidade do CONTRATANTE;

13 - SUPORTE TECNICO, MANUTENGAO CORRETIVA E MONITORAMENTO:

13.1 A CONTRATADA devera fornecer suporte técnico e manutengdo corretiva nas
modalidades remota e on-site, durante a vigéncia do contrato, para os equipamentos
integrantes da solucdo ofertada, bem como em todos os pontos de rede incluindo mudanca
de local do ponto de rede, a contar da data de entrega do produto/servigo, com cobertura
para eventuais defeitos e/ou problemas, defeitos de fabricacdo, mdo de obra, programacio
e quaisquer outros problemas que venham a interferir no perfeito funcionamento do
sistema;
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13.2 O suporte técnico e a manutengdo corretiva, nas modalidades remota e on- site,
deverdo ser realizados em periodo integral, 24 horas por dia, 07 dias por semana,
consistindo na reparacao das eventuais falhas do produto, de maneira remota ou presencial
no local de instalagao do equipamento em questdo, para realizar o reparo ou a substitui¢cao
de pegas e componentes ou programacado, que se apresentem defeituosos ou com falhas,
em conformidade com os manuais e normas técnicas especificas dos produtos previstos na
contratacgao;

13.3 A CONTRATADA devera disponibilizar a CONTRATANTE, Portal Web de Atendimento
para abertura de chamados, além da opcdo por telefone com atendente, e também um
numero de WhatsApp exclusivo para informacdo e acompanhamento das ordens de servico,
durante toda a vigéncia contratual. As ferramentas disponibilizadas deverao fornecer uma
numeracdo Unica e sequencial para cada registro, data e hora de abertura do chamado e,
ainda, permitir o cancelamento e consulta de ordens de servigo;

13.4 A CONTRATADA devera prestar os servigos de suporte técnico, manutengdo corretiva
e preventiva, e programacao remota e presencial durante o periodo da vigéncia do contrato;

13.5 A empresa devera comparecer nas dependéncias do INSTITUTO DE PREVIDENCIA
ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades
externas INPAS pelo menos 01 (uma) vez por més;

13.6 A Ordem de servico devera ser composta, no minimo, das seguintes informacdes:
13.6.1 Data e numero sequencial da requisicao;

13.6.2 Nome e departamento do Requisitante;

13.6.3 Atividades a serem desempenhadas;

13.6.4 Assinatura e aceite da Diretoria Requisitante;

13.6.5 As atividades do suporte técnico especializado serdo dispostas, mas ndo se limitando,
em atividades de Manutenc¢ao Preventiva ou Manutenc¢ao Corretiva;

13.6.6 Manuteng¢do Preventiva — Compreende o monitoramento periddico, in loco no
ambiente da contratante ou remoto, sendo requisitadas a fim de verificar a saide dos
equipamentos e mitigar riscos devido ao uso continuado dos servicos, dentre estes:

13.6.6.1 Procedimentos técnicos destinados a prevenir a ocorréncia de erros e defeitos de
forma proativa;

13.6.6.2 Realizacdo de inspecdes nos equipamentos;

13.6.6.3 Monitoramento periddico de forma a manter sua plena funcionalidade e saude dos
equipamentos;

13.6.6.4 Analise de logs de sistema e sugestdo de mudancas para uma melhor pratica de
utilizagao da ferramenta. A equipe técnica da CONTRATANTE decidira sobre a aplicagao ou
nao das recomendacdes;
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13.6.6.5 Sugerir, preventivamente, a aplicacdo de novas corregdes, patches, fixes, updates,
service packs, novas releases, versions, builds e upgrades;

13.7 Manutengao Corretiva — O suporte técnico e a manutencdo corretiva, nas
modalidades remota e on-site, deverdo ser realizados a partir de abertura de chamados
advindos da Contratante, consistindo na reparacdo das eventuais falhas do produto, de
maneira remota ou presencial no local de instalacdo do equipamento em questdo, para
realizar o reparo ou a substituicio de pecas e componentes ou programacdo, que se
apresentem defeituosos ou com falhas, em conformidade com os manuais e normas técnicas
especificas dos produtos previstos na contratacdo;

13.8 CONTRATADA devera prestaros servigos de suporte técnico, manutengdo preventiva e
corretiva, e programagdo on-site ou remota durante o periodo da vigéncia do contrato e
respeitando os seguintes Niveis Minimos de Servicos Exigidos (NMSE):

13.8.1 Serao considerados para efeitos dos niveis exigidos:

13.8.1.1 Prazo de Atendimento: tempo decorrido entre a abertura do chamado técnico
efetuado pela equipe do INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR
PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS na Central de
Atendimento da CONTRATADA e o efetivo inicio dos trabalhos de suporte;

13.8.1.2 Prazo de Solugao Definitiva: tempo decorrido entre a abertura do chamado técnico
efetuado pela equipe do INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR
PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS na Central de
Atendimento da CONTRATADA e a efetiva solucdo do problema;

13.8.1.3 A contagem do prazo de atendimento de solucdo definitiva de cada chamado serda a
partir da abertura do chamado técnico na Central de Atendimento disponibilizada pela
CONTRATADA, até o momento da comunicacao da solucdo definitiva do problema e aceite
pela equipe da Diretoria de Tecnologia da Informacdo do INSTITUTO DE PREVIDENCIA
ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades
externas INPAS, classificados conforme as severidades;

13.8.1.4 Os Niveis Minimos de Servicos Exigidos (NMSE) serdo classificados conforme as
severidades a seguir:

13.8.1.5 Severidade ALTA: esse nivel de severidade é aplicado quando ha a indisponibilidade
do uso do(s) equipamento(s) e software(s):

13.8.1.5.1Prazo de atendimento: 02 horas;
13.8.1.5.2Prazo de solugdo definitiva: 08 horas;

13.8.1.5.30 prazo podera ser estendido se for um problema de hardware ou software do
fabricante ou solucdo;

13.8.1.6 Severidade MEDIA: este nivel de severidade é aplicado quando hd falha, simultanea
ou ndo, do uso do(s) equipamentos e software(s), estando ainda disponivel(is), porém

apresentando problemas:
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13.8.1.6.1 Dias Uteis:

13.8.1.6.1.1 Prazo de atendimento: 04 horas;
13.8.1.6.1.2 Prazo de solugdo definitiva: 24 horas;
13.8.1.6.2 Fins de semana e feriados:

13.8.1.6.2.1 Prazo de atendimento: 08 horas;
13.8.1.6.2.2 Prazo de solucdo definitiva: 48 horas;

13.8.1.7 Severidade BAIXA: este nivel de severidade ¢é aplicado para instalacdo,
configuracdo, manutengdes preventivas, esclarecimentos técnicos relativos ao uso e
aprimoramento do(s) equipamento(s) e software(s), ou seja, chamados técnicos que ndo
requeiram imediato atendimento e/ou solugdo:

13.8.1.7.1Prazo de atendimento: 24 horas;
13.8.1.7.2Prazo de solugdo definitiva: 30 dias;

13.8.1.7.3N3o havera abertura de chamados técnicos com Severidade BAIXA em sabados,
domingos e feriados:

13.8.1.7.40 atendimento aos chamados técnicos de severidade ALTA devera ser realizado
on-site, quando solicitado pela equipe do INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL
DO SERVIDOR PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS, e n3o
poderd ser interrompido até o completo restabelecimento do(s) equipamento(s) e/ou
software(s), mesmo que se estendam para periodos noturnos, sabados, domingos e feriados.
Nesse caso, ndo poderdo acarretar custos adicionais ao CONTRATANTE;

13.9 Todos os servigos de Suporte Técnico Especializado, Manutencao e Apoio deverdo ser
executados por técnicos qualificados e com certificagdo comprovada pelo fabricante da
Solugdo, sem custos adicionais para o CONTRATANTE, durante o periodo contratual;

13.9.1 Ao término de cada evento de suporte técnico e manutencao, deverd ser gerado e
entregue um Relatdrio de Atendimento Técnico (RAT) com as seguintes caracteristicas:

13.9.1.1 Entregue a equipe técnica da CONTRATANTE em até 5 (cinco) dias apds o servico
realizado pela CONTRATADA. A CONTRATANTE dard ciéncia no documento apds anadlise e
aceitagdo do seu conteudo;

13.9.1.2 Indicacdo do tipo de servico de suporte e manutencdo realizado, bem como toda a
verificacdo realizada Descricdo clara do(s) problema(s) identificado(s), os procedimentos
adotados para a sua resolucdo e o tempo de resolucdo para o chamado Descricdo clara do(s)
problema(s) identificado(s), os procedimentos adotados para a sua resolucdo e o tempo de
resolucdo para o chamado;

13.9.1.3 Descricdo clara do(s) problema(s) identificado(s), os procedimentos adotados para
a sua resolucdo e o tempo de resolucao para o chamado;
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13.9.2  Semestralmente, devera ser entregue um RELATORIO GERENCIAL indicando todos
os eventos de suporte técnico e manutencdo atendidos no periodo, seguidos de todos os
Relatérios de Atendimento Técnicos (RAT) elaborados e aceitos. O Relatério Gerencial
deverd conter no minimo:

13.9.2.1 Identificacdo individual dos chamados atendidos no periodo;
13.9.2.2 Identificacdo individual do equipamento ou solucdo;
13.9.2.3 Identificacdo individual do tipo de atendimento;

13.9.2.4 Datas de atendimento (abertura e conclusdo);

13.9.2.5 Descricao dos atendimentos;

13.9.2.6 Procedimentos adotados para a solucdo do problema;

14— OBRIGAGOES DAS PARTES
14.1 DA CONTRATADA:

14.1.1 A CONTRATADA deve possuir licenga de STFC (Servigo de Telefonia Fixa Comutada) e
SCM (Servico de Comunicacdo e Multimidia) junto a ANATEL (Agéncia Nacional de
Telecomunicagbes) para a prestacdo do servico e deverd apresentar junto com os
documentos de habilitagao;

14.1.2 Fornecer os materiais/produtos de acordo com as especificacbes e condigcGes
expressas neste termo e no edital.

14.1.3 O material/produto devera estar devidamente embalado, acompanhado da nota de
empenho e da respectiva nota fiscal, para conferéncia, e conter em seu rotulo ou
embalagem, quando for o caso, além do prazo de validade, as demais exigéncias legais.

14.1.4 Assumir integral responsabilidade pela qualidade dos equipamentos fornecidos, bem
como por todo transporte e deslocamentos necessdrios a entrega dos mesmos, nao se
admitindo, sob nenhum pretexto, que sejam atribuidos a empresas subcontratadas ou a
fabricantes os 6nus de qualquer problema que porventura venha a ocorrer.

14.1.5 Entregar os materiais/produtos e executar os servigos constantes deste Termo de
Referéncia respeitando, sempre, as normas da ABNT, bem como as portarias do INMETRO,
em vigor, no que couber.

14.1.6 Comprovar a origem dos bens importados oferecidos e a quitacdo dos tributos de
importacdo a eles referentes, se houver, que deve ser apresentada no momento da entrega
do objeto, sob pena de rescisdo contratual e multa;

14.1.7 N3o transferir a terceiros, sob nenhum pretexto, sua responsabilidade na execugdo
do contrato;

14.1.8 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12,13 e 17 a 27 do Cédigo de Defesa do Consumidor (Lei 8.078/1990);
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14.1.9 Substituir, nos termos do subitem 14.1.8, o material/produto que apresentar
alteracdo, deterioracdo, imperfeicdo, ou quaisquer outros vicios, ainda que constatados apds
0 seu recebimento e/ou pagamento;

14.1.10 Retirar, apds notificagdo, o material/produto rejeitado no prazo maximo de 10 dias
corridos, sendo que o Contratante ndo se responsabilizard por qualquer dano ou prejuizo
gue venha a ocorrer apds esse prazo, podendo dar a destinagdo que julgar conveniente ao
material/produto abandonado em suas dependéncias;

14.1.11 Exigir que seus técnicos ou empregados se apresentem nas dependéncias dos
setores devidamente identificados com uniforme e crach3;

14.1.12 Proibir que seu pessoal fique vagando por areas dos edificios que ndao imediatas ao
trabalho;

14.1.13 Responsabilizar-se sobre quaisquer acidentes de trabalho na execuc¢do dos servicos;

14.1.14 Assumir integral responsabilidade pela boa execucdo e eficiéncia dos servicos que
realizar, assim como pelos danos causados, direta ou indiretamente, decorrentes da
realizacdo desses;

14.1.15 Fornecer a seus técnicos todas as ferramentas e instrumentos necessarios a
execugao dos servigos, bem como produtos ou materiais indispensaveis a realizagao desses;

14.1.16 Usar mao de obra capacitada, que assegure a execugdo integral dos servicos nos
prazos convencionados com seguranca e qualidade;

14.1.17 Responder, integralmente, por perdas e danos que vier a causar diretamente ao
INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE
PETROPOLIS e as unidades externas INPAS, ou a terceiros em razdo de ac3o ou omiss3o,
dolosa ou culposa, sua ou de seus prepostos, independentemente de outras cominagoes
contratuais ou legais a que estiver sujeita;

14.1.18 Responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes,
impostos, contribuicGes previdenciarias e quaisquer outras que forem devidas e referentes
aos servicos executados por seus empregados, os quais ndao tém nenhum vinculo
empregaticio com o INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR
PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS;

14.1.19 Considerar que a acdo de fiscalizacdo da Administracdo do INSTITUTO DE
PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE PETROPOLIS
e as unidades externas INPAS ndo exonera a Contratada de suas responsabilidades
contratuais;

14.1.20 Comunicar ao Contratante, no limite maximo de 48 (quarenta e oito) horas da
data que antecede a entrega ou a retirada do produto/etapa, os motivos que impossibilitem
o cumprimento do prazo, com a devida comprovacao;

14.1.21 Manter, durante toda a execucdo do contrato, em compatibilidade com as

obrigacdes assumidas, todas as condi¢des de habilitagcdo e qualificagdo exigidas na licitagao;
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14.1.22 Fornecer telefone e e-mail operantes para comunicacdo entre as partes;

inpas

14.1.23 Indicar preposto para representa-la durante a execucdo do contrato;

14.2 DA CONTRATANTE:
14.2.1 Acompanhar e fiscalizar a entrega do material/produto contratado;

14.2.2 Zelar pela seguranca dos materiais/produtos/materiais/equipamentos, nao
permitindo seu manuseio por pessoas ndo habilitadas;

14.2.3 Comprovar e relatar por escrito as eventuais irregularidades na entrega do objeto
contratado;

14.2.4 Sustar a aquisicdo do material/produto por estar em desacordo com o especificado
ou por outro motivo que justifique tal medida;

14.2.5 N3do permitir assisténcia técnica, de espécie alguma, por pessoas ndo autorizadas
pela prestadora de servigos;

14.2.6 Proporcionar todas as facilidades indispensaveis a boa execugdo dos servicos,
inclusive permitir o livre acesso dos técnicos e empregados da prestadora de servicos as
dependéncias dos setores.

14.2.7 Emitir formalmente Ordem de Fornecimento / Servico para a Contratada;

14.2.8 Elaborar juntamente com os fiscais técnico, requisitante e administrativo, o Plano de
Insergao;

14.2.9 Convocar reunido inicial, gquando necessdrio, com todos os envolvidos na

contratacao;

14.2.10 Emitir pareceres no processo administrativo relativo a presente contratagdo,
especialmente quanto a aplicagao de sangdes e alteragdes contratuais;

14.2.11 Comprovar e relatar, por escrito, as eventuais irregularidades na execucdo dos
Servicos;

14.2.12 Acompanhar e fiscalizar a execucdo dos servicos;

14.2.13 Sustar a execucao de quaisquer trabalhos por estarem em desacordo com o
especificado ou por outro motivo que justifique tal medida;

14.2.14 Acompanhar o prazo de apresentagao das notas fiscais, faturas ou congéneres, bem
como recebé-las, atestd-las e encaminha-las para pagamento;

14.2.15 Fiscalizar, quando julgar conveniente, nas dependéncias da prestadora, mesmo sem
prévia comunicacdo, a prestacao de servicos;
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15

GRUPO IV — SERVICO DE ACESSO A INTERNET (IP) DEDICADO com “Anti-DDoS”

BASEADO EM CLOUD, FAIXA DE IPs VALIDOS E DNS REVERSO

15.1

15.2

15.3

15.4
155

15.6

15.7

15.8

15.9

16
16.1
16.2

Fornecimento de acesso a Internet em fibra dotica, de forma ndao compartilhada,
devendo estar disponivel 24 (vinte e quatro) horas por dia, durante os 07 (sete) dias da
semana, e constituir-se de acessos permanentes, dedicados e com total conectividade
IP, interligando o INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR
PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS a Internet,
para isso garantindo:

Acesso bidirecional (trafegar nos dois sentidos) e Acesso simétrico (mesma velocidade
nominal nos dois sentidos) com a velocidade contratada de banda util em 100% do
tempo e Velocidade minima de 100% da velocidade nominal;

Tempo médio de desempenho de laténcia, entre o roteador de acesso do INSTITUTO
DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE
PETROPOLIS e as unidades externas INPAS e o nucleo da rede da Contratada, de no
maximo 100 milissegundos, onde este tempo de laténcia (periodo de tempo que um
pacote IP percorre entre um ponto de origem até seu destino) deverd ser comprovado
através de relatorios estatisticos de acompanhamento via portal Web da Contratada
que sera disponibilizado pela mesma apds a assinatura do Contrato;

Servicos obrigatorios para o Acesso a internet IP dedicado;

O Backbone da Contratada deverd ter garantia de desempenho e suporte a diversos
protocolos e permitir a utilizacdo de enderecamento IP Publico;

A Contratada devera fornecer 10 enderecos IP’s de classe tipo C validos na Internet
(ndo serdo aceitos enderecos IP reservados, nem a utilizacdo de "proxies"
transparentes, "policy routing" ou de NAT de qualquer natureza), derivados do bloco
CIDR (Classelessinter-DomainRouting) alocado ao seu backbone. Esta atribuicdo deverd
seguir as orientacdes do IAB (Internet ActivitiesBoard); Os enderecos IP fornecidos ndo
poderdo estar inscritos em nenhuma lista de bloqueio de (RBL ou DNSRBL);

A contratada sera responsavel pela configuragao de DNS Reverso correspondendo a
faixa de IPs de classe tipo C fornecidos no item acima;

A Contratada sera responsavel pela implantacdo, configuracdo e manutencdo do
Circuito IP e seus equipamentos;

A contratada devera fornecer servico de “Anti-DDoS” baseado em CLOUD com as
seguintes caracteristicas;

ESPECIFICACOES TECNICAS SOLUCAO ANTI-DDoS BASEADO EM CLOUD
Acesso corporativo exclusivo e dedicado a Internet;
A CONTRATADA devera prover saida de Internet internacional;
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16.3

16.4

16.5

16.6

16.7

16.8

16.9

16.10

16.11

16.12

16.13

16.14

Implementacdo de acesso do NOME_CLIENTE a rede Internet, de forma dedicada,
exclusiva, através de acesso Gigabit Ethernet, com garantia integral de banda, na
velocidade de, no minimo, 300 Mbps (300 megabits por segundo) simétrico;

Para protecdo deste acesso corporativo, a CONTRATADA devera disponibilizar em seu
backbone protecdo contra-ataques de negacdo de servico, evitando assim a saturacdo
da banda da Internet e indisponibilidade dos servicos em momentos de ataques DOS
(Denial of Service) e DDOS (Distributed Denial of Service);

O acesso a Internet (circuito de dados) poderda ser subcontratado de terceiros,
possibilitando a CONTRATADA fornecer ambos os servicos, solucdo ANTI-DDOS e
circuito de dados;

A solucdo ANTI-DDOS baseado em Cloud devera prover o servico de mitigacdo de
ataques de negacdo de servico (DoS — Denial of Service) para o circuito de
conectividade IP dedicada a Internet, sejam eles distribuidos (DDoS — Distributed
Denial of Service) ou ndo;

A CONTRATADA deve possuir e disponibilizar no minimo 1 (um) centro de limpeza
nacional com capacidade de mitigacdo de no minimo 1 TGbps e no minimo 1 (um)
centro de limpeza internacional com capacidade de mitigagdao de no minimo 1 TGbps;

Ndo havera taxa adicional por volume de mitigacdo de ataques (DDoS — Distributed
Denial of Service) nos IP’s monitorados;

A alteragao de capacidade de mitigacdo devera ser implementada em um prazo
maximo de 5 dias Uteis, a contar da data de solicitacdo formal através de correio
eletronico encaminhado via chave oficial ou de autorizados pela Divisdo de
Administracdao — DAD;

O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que
os servicos de Internet providos pelo cliente continuem disponiveis;

A limpeza do trafego devera ser realizada de forma a proteger todo trafego oriundo
dos 254 IP’s de classe tipo C;

A CONTRATADA deve tomar todas as providéncias necessarias para recompor a
disponibilidade do link em caso de incidentes de ataques de DDoS, recuperando o
pleno funcionamento do mesmo;

Para a mitigacdo dos ataques o trafego sé devera ser encaminhado para limpeza fora
do territdrio brasileiro nos casos em que o centro nacional ndo suportar a capacidade
de mitigacdo e a demanda de ataques, no restante os ataques de origem nacional
deverdo ser tratados no centro nacional e os de origem internacional nos centros
internacionais;

Nos periodos de ataque a laténcia do circuito deverd ser de no maximo 100 ms
(milissegundos) quando a mitigagdo se originar do centro de limpeza nacional e de no
maximo 250 ms (milissegundos) quando se originar do (s) centro (s) internacionais;
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16.15

16.16
16.17

16.18

A solucdo deverd possuir funcionalidades de monitoramento, deteccdo e mitigacao
de ataques, mantidas em operacdo ininterrupta durante as 24 (vinte e quatro) horas
do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

A solucdo poderd desviar o trafego para empresas fora do Brasil;

A solucdo deve suportar a mitigacdo automatica de ataques, utilizando multiplas
técnicas como White Lists, Black Lists, limitacdo de taxa, técnicas desafio-resposta,
descarte de pacotes malformados, técnicas de mitigacdo de ataques aos protocolos
HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP, correio eletronico, bloqueio por
localizacdo geografica de enderecos IP, dentre outras;

A solugao deve implementar mecanismos capazes de detectar e mitigar todos e
quaisquer ataques que fagam o uso ndo autorizado de recursos de rede, para
protocolo IPv4, incluindo, mas ndo se restringindo aos seguintes;

16.18.1 Ataques de inundacdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;
16.18.2 Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN

Flood e TCP Idle Resets;

16.18.3 Ataques que utilizam Fragmentacdo de pacotes, incluindo pacotes IP, TCP e UDP;

16.18.4 Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos IP

16.19

16.20

16.21

16.22

16.23

16.24

origem (IP Spoofing);

Em nenhum caso sera aceito blogueio de ataques de DOS e DDOS por ACLs em
roteadores de bordas da contratada;

Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacdo
especificadas ou sature as conexdes do AS, devem ser tomadas contramedidas tais
como aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS
pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered
Black Hole;

Realizar a comunicacdo da ocorréncia do ataque a CONTRATANTE imediatamente
apos a deteccdo;

A solugdao deve permitir a protegao, no minimo, do trafego dos servigos web
(HTTP/HTTPS), DNS, VPN, FTP e correio eletronico;

Outras configuracGes deverdo ser possiveis, como exemplo monitoracdo de um
cliente por sub-interface no PE;

A CONTRATADA deverd disponibilizar relatdrios mensais de mitigacdo de ataques,
contendo no minimo horério de inicio do atague, horario de inicio de acdo de
mitigacdo, horario de sucesso da mitigagao e hordrio de fim do ataque. Em conjunto
com o relatdrio mensal relatdrios dinamicos poderao ser disponibilizados em até 48
horas apds um atague mediante solicitacdo da CONTRATANTE;
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16.25 Em nenhum caso serd aceito bloqueio de ataques de DOS e DDOS por ACLs em
roteadores de bordas da contratada;

16.26 A CONTRATADA deverd apresentar relatério analitico, enviado mensalmente ao
cliente;

16.27 A CONTRATADA tera no maximo 15 minutos para iniciar a mitigacdo de ataques de
DOS e DDOS;

16.28 Os servicos ofertados deverdo operar no regime 24x7 (vinte e quatro horas por dia,
sete dias por semana);

16.29 O backbone IP do provedor deve ter saida com destino direto a outros provedores de
backbone IP Nacionais de nivel Tier 1, 2 e 3, com banda de 100 Gbps no minimo;

16.30 A contratada deverd possuir saida de backbone internacional préprio com
capacidade de transmissdo de pelo menos 560 GBPS;

16.31 A CONTRATADA devera possuir Backbone IP préprio, com conexdo prdpria a outros
Provedores de Acesso a Internet Nacionais e Internacionais;

16.32 O Backbone da CONTRATADA devera possuir conexdao a mais de dois AS
(Autonomous System), independentes e distintos;

16.33 O somatodrio das bandas de saida nacional e internacional entre os AS de pelo menos
100 Gbps;

16.34 A instalacdo do ponto de acesso fisico devera ser entregue na Rua Dr. Alencar Lima,
35-101 a 115 - Centro — Petropolis — RJ — CEP: 25.620-050, interligando diretamente
ao ponto de presenca do backbone da Contratada, sem utilizacdo de redes
intermediarias;

16.35 A Contratada sera responsavel pela devida instalagdo, configuragdo, manutengao do
Switch L2, por ela alocada, a fim de garantir o pleno funcionamento da conectividade
com a rede Internet;

16.36 Quantitativos a serem licitados:

Item Descrigao Velocidade
1 | Servigo de Acesso a Internet IP Dedicado 300Mbps
Endereco de instalagdo: Rua Dr. Alencar Lima, 35 — 101 a 115 -
Centro — Petrépolis — RJ — CEP: 25.620-050
17 GRUPOV - CIRCUITO DE ACESSO A INTERNET BANDA LARGA

17.1

O servico sera composto pelo fornecimento, implantacdo, manutencdo e operacao de
circuito de acesso a internet banda larga para os enderecos remotos do INSTITUTO DE
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17.2

17.3

17.4

17.5

PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO MUNICIPIO DE
PETROPOLIS e as unidades externas INPAS. Entende-se como servico banda larga
aqueles que dispde de velocidade acima de 200mbps. Servicos obrigatdrios para o
Acesso a internet Banda Larga.

A contratada devera fornecer circuito de Acesso a Internet Banda Larga para os
diversos locais remotos do INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO
SERVIDOR PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS
constantes neste termo de referéncia.

A contratada devera fornecer links nas velocidades de 1Gbps, e em circuitos de fibra
Otica.

A contratada devera fornecer links com pelo menos 01 IP fixo para casos especificados
pela Contratante previamente sem custo adicional;

Todos os equipamentos e enlaces fornecidos pela contratada, nas suas condicdes de
fabricagdes, operagdes, manutengdes, configuragdes, funcionamentos, alimentagdes e
instalacGes, deverdo obedecer rigorosamente as normas e recomendacdes em vigor,
elaboradas por 6rgdos oficiais competentes ou entidades auténomas reconhecidas na
area — ABNT (Associacdo Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional
de Telecomunicacdes), e entidades de padrbes reconhecidas internacionalmente —
ITU-T (InternationalStandardizationOrganization), IEEE (Institute of Electricaland
Electronics Engeneers). EIA/TIA (Electronicsindustry Alliance and Telecomumnication
Industry Association);

17.6 O servico de comunicacdo de dados devera ser integrado e compativel com o

ambiente operacional existente no INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL
DO SERVIDOR PUBLICO DO MUNICIPIO DE PETROPOLIS e as unidades externas INPAS;

17.7 Deverdo estar inclusos na solucdo sob forma de comodato, todos os recursos de

conectividade, tais como, modems, conversores, roteadores e outros ativos correlatos
bem como a infraestrutura para instalagdes de equipamentos de transmissao
necessarias a prestagao dos servigos e a integracdo com o ambiente operacional do
INSTITUTO DE PREVIDENCIA ASSISTENCIA SOCIAL DO SERVIDOR PUBLICO DO
MUNICIPIO DE PETROPOLIS e as unidades externas INPAS. Todos estes equipamentos
e materiais serdo de responsabilidade da Contratada e deverao ser substituidos
conforme seu respectivo SLA;

17.8 Caso a empresa contratada ndo consiga atender a instalacdo dos enderecos

solicitados pela contratante, sera permitida a subcontratagao;

17.9 A empresa contratada deverd prestar o servico a partir da abertura do chamado pela

contratante, e terd o prazo de resolugcdo do problema em até 24 horas. Caso este
periodo se estenda, o mesmo devera ser justificado;

17.10 Tipos de circuito de banda larga a serem contratados:
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ITEM DESCRICAO VELOCIDADE
1 Circuito de acesso Banda Larga 1Gb

17.11Lista de Locais para Internet Banda Larga:

Unidade Local
INPAS SALA 205 Rua Dr. Alencar Lima, 35 — Sala 205, Centro
INPAS SALA 309 Rua Dr. Alencar Lima, 35 — Sala 309, Centro
INSPAS SALA 311 Rua Dr. Alencar Lima, 35 — Sala 309, Centro

18  LINKS

18.1 A CONTRATADA devera fazer o correto dimensionamento da infraestrutura, em cada
site, de acordo com o numero de ramais solicitados pela CONTRATANTE, para que o
servico prestado tenha a qualidade na comunicacdo de voz, seguranca e confiabilidade
atendendo aos niveis de servico acordados ajustando e corrigindo sempre que
necessario.

18.2 A CONTRATADA devera dimensionar e entregar a banda necessaria dos links, bem
como todos equipamentos necessarios para operacionalizacdo, a ser utilizada para o
servico de telefonia IP disponibilizado em cada uma das localidades relacionadas neste
Termo de Referéncia.

18.3 Os links deverdo ser entregues em roteador da CONTRATADA.

18.4 Os links entregues, para cada uma das localidades, deverao permitir a comunicacao
com qualidade, sem ocorréncia de atrasos e/ou metalizagdo na voz.

19 DO PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PREGO

19.1 O prazo de vigéncia do registro de precos sera de 12 (doze) meses, contados da data
da assinatura da ATA DE REGISTRO DE PRECOS — ANEXO Il deste edital.

19.2 O prazo de vigéncia da ata de precos ndo podera ser prorrogado.

20 DO PERIODO DE VIGENCIA DA CONTRATACAO:

20.1 O contrato vigorard por 12 (doze) meses, a contar da publicacdo de seu extrato no
diario oficial de Petrépolis, podendo ser prorrogado por iguais e sucessivos periodos até o
limite de 60 (sessenta) meses conforme disposto no art. 57, inciso Il da Lei 8.666/93.
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21 DA QUALIFICACAO TECNICA

21.1 Atestado(s) de Capacidade Técnica, emitido(s) por pessoa juridica de direito publico
ou privado, em nome da licitante, juntamente com sua devida CAT (Certiddo de Acervo
Técnico), junto ao CREA (Conselho Regional de Engenharia e Arquitetura) e/ou CFT
(Conselho Federal dos Técnicos Industriais), contendo a indicacdo do responsavel técnico
pela execucdo do objeto, onde comprove que a licitante executou servicos similares e
compativeis ao objeto desta licitagdo. O Atestado devera conter:

21.1.1 Nome empresarial e dados de identificacdo da instituicdo emitente;
21.1.2 Local e data de emissao;

21.1.3 Nome, cargo, telefone, fax, e-mail e a assinatura do responsavel pela veracidade das
informacodes;

21.1.4 Periodo de fornecimento

21.2 Comprovante de que a licitante possui, a0 menos, um responsavel técnico na data da
abertura das propostas, detentor de Anotacdo de Responsabilidade Técnica (ART) ou Termo
de Responsabilidade Técnica (TRT), relativo a execugdo de servicos de manutencdo;

21.3 Certiddo de registro da empresa e do responsavel técnico junto ao CREA (Conselho
Regional de Engenharia e Arquitetura) e/ou CFT (Conselho Federal dos Técnicos Industriais),
na regido onde se situa a sede da empresa ou sua filial, em atividade relacionada ao objeto
deste Termo de Referéncia;

21.4 Certiddo Negativa de Débitos junto a ANATEL (Agéncia Nacional de
Telecomunicacgdes);

21.5 Para fins de qualificagdo complementar a proposta, a licitante deverd apresentar
juntamente com a proposta de preco, declaracdo informando que é parceira da solucdo e
gue estd apta e autorizada a comercializar os produtos ofertados, bem como a realizar os
servicos descritos no presente edital.

21.5.1 JUSTIFICATIVA: A necessidade da exigéncia do documento do fabricante do item 21.5 dar-se-d devido
aos sistemas operacionais ser especifico do conjunto e indispensdvel para a adequada presta¢do dos servigos,
fornecimento de pe¢as e componentes a serem contratados, e a sua disponibilizagdo e manutengcéo néo sdo
triviais sendo necessdria comprovag¢do de capacidade técnica por intermédio de apresentagdo de atestado
especifico. Busca-se, com esta habilitagGo principalmente, verificar se a contratada detém a expertise
necessdria para prestar os servicos adequadamente do sistema que serd instalado, considerando, inclusive, os
niveis de complexidade na execugdo contratual. Sendo assim, é fdcil perceber que é necessdrio a apresentagdo
do documento solicitado no item 21.5 Portanto, é imprescindivel que a Contratada fornega os documentos. Do
contrdrio, correr-se-ia o risco de a AdministracGo contratar uma empresa sem a expertise na prestagdo do
servico, o que poderia trazer consequéncias danosas aos nossos aparelhos e ao Municipio.

21.5.2 Licengca de STFC (Servico de Telefonia Fixa Comutada) e SCM (Servico de
Comunicacdo e Multimidia) junto a ANATEL (Agéncia Nacional de Telecomunicagbes) para a
prestacdo do servico, bem como versao certificada da publicacdo no Didrio Oficial da Unido
(DOU).
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21.5.3 Apresentar Comprovante de Cadastro da Operadora na ABR Telecom (Associacdo
Brasileira de Recursos em Telecomunicacdes), a mesma podera ser comprovada através de
Print da tela de acesso da operadora junto ao portal da ABR Telecom (Associa¢do Brasileira
de Recursos em Telecomunicagdes).

22 - SANGOES ADMINISTRATIVAS

22.1 O LICITANTE que causar o retardamento do andamento do certame, ndo mantiver a
proposta, desistir do lance ofertado, em forma diversa a prevista neste edital, intentar
fraude de qualquer forma ao procedimento desta Licitacdo; ou o vencedor que,
convocado dento do prazo de validade da proposta, deixar de entregar documentagdo
exigida no EDITAL, apresentar documentagdao falsa, ndao assinar o CONTRATO,
comportar-se de modo inidoneo, fizer declaracdo falsa ou cometer fraude fiscal, ficara
sujeito as seguintes penalidades.

A - Adverténcia;

B - Multa no valor de até 10% (dez por cento) do valor da adjudicacdo;

C - Suspensdo do direito de licitar e contratar com a Administracdo Publica, sem o pre-
juizo de multa prevista no item acima e no CONTRATO e das demais cominagdes legais.

23 DA FISCALIZAGAO DO CONTRATO

23.1 O fiscal e gestor do contrato serdo indicados posteriormente, apds a assinatura do
contrato.

24 OBRIGAGAO DA ADMINISTRAGAO, FISCALIZAGAO E CONTROLE.

24.1 Exercer afiscalizacdo e acompanhamento por servidores especialmente designados, na
forma prevista na Lei n? 8.666/93 e suas alteragdes;

24.2 Nao obstante a empresa contratada seja a Unica e exclusiva responsdavel pela execucao
de todos os servicos, a Administracdo reserva-se o direito de, sem que de qualquer
forma restrinja a plenitude desta responsabilidade, exercer a mais ampla e completa
fiscalizacdo sobre o CONTRATO, diretamente ou por prepostos designados;

25 DA DOTAGCAO ORCAMENTARIA.

25.1 O recurso para cobrir as despesas decorrentes da contracdo do objeto de Pregdo
correra por conta do seguinte Programa de trabalho;

PROGRAMAS DE TRABA-
LHO CODIGOS DE DESPESA | FONTES
09.122.2022.2.092 33.90.39.00 1802

26 CONDICOES DE IMPLANTAGAO E DE PAGAMENTO
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26.1 O vencedor do certame devera implantar cada um dos Moddulos dos Sistemas no
INPAS;

inpas

26.2 O pagamento sera realizado proporcional a cada um dos mdédulos instalados, devendo
a cota de instalagdo ser quitada apenas uma s6 vez quando da implantagdo, mantendo
a cota de gestdo mensalmente até o fim do contrato.

27 —DA AMOSTRA.

27.1 A critério da Administracdo, e com o objetivo de assegurar que o objeto da proposta
apresentada pela Licitante conforma-se de fato as exigéncias técnicas estabelecidas
neste Termo de Referéncia, poderd ser solicitado a licitante que estiver
provisoriamente melhor colocada apresentar, em até 45 (quarenta e cinco) dias
corridos, a partir da data de notificacdo pelo Pregoeiro ou Orgdo requisitante,
amostras de todos os Itens contidos no TERMO DE REFERENCIA — ANEXO |, os quais,
para verificagdo das funcionalidades, deverao ser instalados em local de
responsabilidade da Licitante, ficando a adjudicacdo do certame sujeita a aprovacgao
deste equipamento experimental;

27.2 Caso ndo se confirme a adequacdo do produto, a amostra ndo sera aceita e a proposta
serd desclassificada;

27.3 No caso de necessidade de deslocamento para avaliacdo das amostras, os custos serao
arcados pelo d6rgdo licitante;

27.4 Em nenhum caso serd excluida a necessidade do acompanhamento de profissional
técnico capacitado e com plenos conhecimentos das caracteristicas e fungdes dos
materiais e equipamentos integrantes da solucdo ofertada, para comprovar a
CONTRATANTE que o equipamento possui todas as especificacGes exigidas, sendo
necessdria a demonstracao de funcionamento, fungdes e caracteristicas;

27.5 Os referidos equipamentos serdo submetidos a testes de funcionamento e
comprovagdes quanto as especificacbes técnicas, sendo avaliado se suas
especificacdes estdo de acordo com as exigidas neste Termo de Referéncia e seus
anexos;

28 — DA SUBCONTRATACAO.

28.1 Sera permita a subcontratacdo de até 50% deste edital, considerando a necessidade de
atendimento de todos os enderegos solicitados nos itens 16.36 e 17.11 Atendendo aos
preceitos do art. 72 da Lei n2 8.666/93, considerando as peculiaridades do mercado e
com intuito de possibilitar a perfeita execu¢do dos servicos, é permitido a empresa
subcontratar, sob sua inteira responsabilidade, os meios fisicos de acesso (last mile),
entre o site central da Contratante e o seu Data Center;

28.2 Tal condicdo devera ser explicitamente informada por escrito, destacando-se os dados
das empresas e/ou instrutor(a) subcontratadas;
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28.3 A subcontratacdo de recursos acessorios a outra sociedade ou pessoa fisica ndo
transferird a esta a responsabilidade pela disponibilizacdo dos referidos recursos. A
responsabilidade integral pelo servico objeto deste Termo de Referéncia permanecera
com a Contratada, independente da realizacdo de subcontratacdo de parcela(s) do

Servigo;
Petrépolis, 27 de janeiro de 2023.
Flavio Sérgio Viana de Holanda Sérgio Luiz da Silva Pizzolato
Chefe da Divisdo de Tecnologia da Informacdo Chefe da Divisdo de Administragao
Matricula 1144-4 Matricula 1111-8

Claudinei Constantino Portugal
Diretor-Presidente do INPAS
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